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2020.

Penyusun menyadari bahwa modul training ini masih jauh dari sempurna. Untuk itu kritik
dan saran demi pengembangan modul training ini sangat diharapkan. Kritik dan saran dapat

dikirimkan melalui email dengan alamat: putu.hariyadi@universitasbumigora.ac.id atau

khairan.marzuki@universitasbumigora.ac.id. Terimakasih.

Mataram, 6 Juni 2020

Penyusun


mailto:putu.hariyadi@universitasbumigora.ac.id
mailto:khairan.marzuki@universitasbumigora.ac.id

DAFTAR ISI

HALAMAN JUDUL

KATA PENGANTAR

DAFTAR ISI

PENDAHULUAN

BAB | INSTALASI DAN KONFIGURASI PROXMOX VE 5.3 PADA

VMWARE WORKSTATION 14

BAB Il MENONAKTIFKAN PESAN NOTIFIKASI “NO VALID SUBSCRIPTION”

PADA PROXMOX VE 5.3

BAB Ill MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION DAN MENGAKTIFKAN
PVE NO-SUBSCRIPTION REPOSITORY PADA PROXMOX VE 5.3

BAB IV INSTALASI DAN KONFIGURASI LINUX CONTAINER (LXC) CENTOS 7 PADA
PROXMOX VE 5.3

BAB V MANAJEMEN USER, GROUP, POOL DAN PERMISSION PADA PROXMOX
VE 5.2

BAB VI BACKUP DAN RESTORE PADA PROXMOX VE 5.2

(i)

(i)

(iif)

(1)

(2)

(26)

(31)

(35)

(55)

(82)

BAB VII INSTALASI DAN KONFIGURASI MIKROTIK CHR INTERNET SERVICE PROVIDER

(ISP) PADA VMWARE WORKSTATION 15

BAB VIII INSTALASI DAN KONFIGURASI MIKROTIK CHR SEBAGAI INTERNET

(93)



GATEWAY DAN VIRTUAL PRIVATE NETWORK (VPN) SERVER PADA VMWARE
WORKSTATION 15 (111)
BAB IX KONFIGURASI PENGALAMATAN IP DAN VPN CLIENT CONNECTION PADA
WINDOWS 10 (141)
DAFTAR REFERENSI (158)

TENTANG PENULIS (159)



MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

PENDAHULUAN

Adapun kebutuhan perangkat keras (hardware) dan lunak (software) yang diperlukan

untuk dapat mengujicoba materi yang terdapat pada modul training ini adalah sebagai berikut:

A. Kebutuhan Hardware

Satu unit komputer dengan rekomendasi spesifikasi sebagai berikut:

1.
2.
3,
4.

CPU: 64 bit.
RAM: 8 GB.
Hard drive.

1 (satu) Network Interface Card.

B. Kebutuhan Software

1.

Proxmox Virtual Environment (VE) versi 5.3 yang dapat diunduh pada situs

Proxmox di alamat https://www.proxmox.com/en/downloads

VMWare Workstation 14 Pro atau 15 Pro.

Putty SSH Client yang dapat diunduh pada alamat https://www.putty.org/

Browser Chrome yang dapat diunduh pada alamat
https://www.google.com/chrome/.
Mikrotik Cloud Hosted Router (CHR) dan Winbox yang dapat diunduh pada situs

Mikrotik pada alamat https://mikrotik.com/download

Linux Container Image Templates untuk Proxmox yang dapat diunduh pada

alamat http://download.proxmox.com/images/system/

Selain itu juga diperlukan koneksi Internet untuk mengunduh perangkat lunak tersebut

dan ujicoba materi.
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BAB I
INSTALASI DAN KONFIGURASI PROXMOX VE 5.3

PADA VMWARE WORKSTATION 14

A. Rancangan Jaringan Ujicoba
Rancangan jaringan ujicoba terdiri dari 1 unit notebook dengan sistem operasi Windows
10 yang telah diinstalasi VMWare Workstation Pro 14 sebagai hosted hypervisor, seperti

terlihat pada gambar berikut:

Network
192.168.169.0/24
vmbr0
A
Windows 10
vmnetl VMWare Workstation 14 Pro
2

Pada VMWare Workstation akan dibuat Guest Virtual Machine dengan Operating System (OS)
Proxmox VE 5.3. Alamat jaringan yang digunakan adalah 192.168.169.0/24 dengan alokasi
pengalamatan IP meliputi 192.168.169.1 untuk interface vmbr0 di Guest OS Proxmox dan
192.168.169.2 untuk interface vmnet1 di Windows 10.
B. Instalasi Proxmox VE 5.3

Adapun langkah-langkah instalasi dan konfigurasi Proxmox VE 5.3 pada VMWare
Workstation 14 Pro adalah sebagai berikut:
1. Jalankan aplikasi VMWare Workstation 14 Pro melalui Start > VMWare > VMWare

Workstation Pro.
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2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

VMware Workstation

|Ele Edt View VM Tabs Hep [ - | | [ ER== |
@ New Vitual Machine.. . CtisN |
@ New Window

Open... Ctrl+0

Scan for Virtual Machines...

Close Tab Ctrl+W EKSTATION 14
E__ Connect to Server... Ctrl+L
@ Virtualize a Physical Machine...

Export to OVF... ﬁ @
£ Map Virtual Disks...

Exit Open a Virtual Connect to a

| VIrtuar mMachine — Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard 4

Welcome to the New Virtual
Machine Wizard

1 What type of configuration do you want?
FMWAR ’ ' (® Typical (recommended)

WORKSTATION Create a Workstation 14.x virtual machine
VY N in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
‘ virtual disk type and compatibility with
older VMware products.

Help <Back [ nNet> || cancel |

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis

konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan
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jenis controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Typical, dan klik tombol Next > untuk melanjutkan.

4. Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana

cara instalasi sistem operasi dilakukan, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
(O Installer disc:

. DVD RW Drive (E2)

(D) Installer discimage file (iso):

C:\Users\I Putu Harivadi\Downloads\proxmox-ve_5.1- Browse...

(®) I will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Terdapat 3 pilihan yaitu Install from Installer disc untuk menginstalasi dari media disc
seperti CD/DVD, Install from Installer disc image file (iso) untuk menginstalasi dari file I1SO,
dan I will install the operating system later untuk mempersiapkan virtual machine dengan
hardisk kosong tanpa melakukan instalasi sistem operasi. Pilih | will install the operating

system later, dan klik tombol Next > untuk melanjutkan.

5. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada

gambar berikut:
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Mew Virtual Machine Wizard x

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(T Microsoft Windows

() Linu

(Z) Novell NetWare

() Solaris
O VMware ESX
(®) Other

Wersion

| other 54-bit v

Help | <Back | [ mext> || cancal |

Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version. Klik

tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat, seperti

terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Praxmox VE |

Location:

|D:\Promox'u'E || Browse. .. I

The default location can be changed at Edit = Preferences,

<Back || Mext> || Cancel

. _________________________________________________________________________________________________|
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Pada bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai
contoh Proxmox VE. Sedangkan pada bagian Location tentukan lokasi penyimpanan file
virtual machine yang dibuat dengan cara menekan tombol Browse ... sebagai contoh
diletakkan di D:\Proxmox VE. Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Specify Disk Capacity untuk menentukan kapasitas media
penyimpanan yang dialokasikan untuk virtual machine yang dibuat, seperti terlihat pada

gambar berikut:

MNew Virtual Machine Wizard *

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximurm disk size (GE): w =

Recommended size for Other 64-bit: 8 GB

() store virtual disk as a single file
(®) 5plit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Pada bagian Maximum disk size (GB) masukkan kapasitas media penyimpanan (hardisk)
yang dialokasikan untuk virtual machine yang dibuat, sebagai contoh 40 GB. Klik tombol

Next > untuk melanjutkan.

8. Tampil kotak dialog Ready to Create Virtual Machine yang menampilkan informasi
ringkasan pengaturan yang telah ditentukan untuk virtual machine yang akan dibuat,

seperti terlihat pada gambar berikut:
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New Virtual Machine Wizard x

Ready to Create Virtual Machine

Click Finish to create the virtual machine, Then you can install Other
&4-bit.

The virtual machine will be created with the following settings:

Mame: Proxmax VE ~
Location: D:\Proxmox VE
Version: Workstation 14.x

Operating System: Other 64-bit

Hard Disk: 40 GB, Split

Mermory: 256 MB

MNetwork Adapter:  MAT

Other Devices: CD/oVD, Sound Card w

Customize Hardware. ..

<o =

Klik tombol Finish untuk membuat virtual machine.

9. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal Proxmox VE, seperti terlihat pada gambar berikut:

Proxmox VE - VMware Workstation - [m] X

)

File Edit View WM Tabs Help | » A ‘ |

‘@ Home " EI Proxmox VE I

@ Proxmox VE

D] Ol0== |

+-,

P> Power on this virtual machine
'EIEdit\rirtuaI machine settings

* Devices
i Memory 256 MB
I Processors 1
(=i Hard Disk (IDE) 40 GB
) CD/DVD (IDE) Auto detect
T Network Adapter NAT
&) Sound Card Auto detect
!] Display Auto detect

Selanjutnya klik Edit virtual machine settings untuk melakukan perubahan pada

pengaturan virtual machine untuk beberapa komponen hardware, seperti terlihat pada

gambar berikut:
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Virtual Machine Settings

Hardware Options

Device Summary Memary

sy Specify the amount of memory allocated to this virtual
236 ME machine. The memory size must be a multiple of 4 MB.

[ Processors 1
=i Hard Disk (IDE) 40 GB Memory for this virtual machine: MB
() CD/DVD {IDE) Auto detect
& network Adapter NAT e
@) 50und Card Auto detect e
[Spisplay Auto detect 1o ca
& GE 4 Maximum recommended memory
4GB (Memory swapping may
2eE occur beyond this size.)
1GE 6.1GEB
sz ME Recommended memary
256 ME -l < 256 MB
126 ME
&4 MB [ Guest 05 recommended minimum
3z me 4 32MB
16 ME
& MB
4 MB
[ ok || cancel || hHep |

10. Tampil kotak dialog Virtual Machine Settings. Pada tab Hardware di panel sebelah kiri
pilih Memory. Selanjutnya pada panel detail sebelah kanan lakukan penyesuaian ukuran
memori yang dialokasikan untuk virtual machine di parameter Memory for this virtual

Machine sebagai contoh dialokasikan 2 GB, seperti terlihat pada gambar berikut:

COPYRIGHT 2020 WWW.UNIVERSITASBUMIGORA.AC.ID



MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

Virtual Machine Settings X
Hardware Qptions
Device Summary Memory
Spedfy the amount of memory allocated to this virtual machine. The
E=Memary 256 MB memory size must be a multiple of 4 MB,
ﬁPmcessors 1
=\ Hard Disk (IDE) 40 GB Memary for this virtual machine: 2048 = ImB
(%) CO/DVD (IDE) Auto detect
o Network Adapter NAT cacE
t]? Sound Card Auto detect 1268
[Cpisplay Auto detect . «
BGB B Maximum recommended memory
4GB {Memory swapping may
168 qm accur beyond this size.)
1GB 13.4GEB
E12 MB
B Recommended memory
256 ME > |
256 MB
128 MB
&4 ME Guest 05 recommended minimum
ZME 32MB
1 ME
EME
4 ME

11. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Processors.
Selanjutnya pada panel sebelah kanan, lakukan pengaktifan nested virtualization atau
virtualization engine dengan mencentang pada 3 (tiga) pilihan parameter yaitu antara lain
Virtualize Intel VT-x/EPT or AMD-V/RVI, Virtualize CPU performance counters dan

Virtualize IOMMU (10 memory management unit), seperti terlihat pada gambar berikut:

Virtual Machine Settings X

Hardware = QOptions

. Processors

Device Surnmary

E=IMemory 2cH Mumber of processors: 1 w

1 .FProcessors 1 Mumber of cores per processor: |1 w

(SHard Disk (D) 0GB Total processor cores: 1

(%) c0/DVD {IDE) Auto detect

:T-' Metwaork Adapter MAT Virtualization engine

 Sound Card Auto detect

I:IDF:;; ar A“m debect Virtualize Intel VT-x/EPT or AMD-V/RVI

—IDisplay uto de
Virtualize CPU performance counters
Virtualize IOMMU (IO memory management unit)

12. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih CD/DVD (IDE)
untuk mengarahkan ke lokasi penyimpanan file ISO dari Proxmox VE 5.3. Selanjutnya
pada panel sebelah kanan akan muncul detail pengaturan CD/DVD. Pada bagian

Connection, pilih Use ISO image file, dan klik tombol Browse... untuk mengarahkan ke
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lokasi penyimpanan file ISO dari Proxmox VE 5.3 yang akan digunakan sebagai media
sumber instalasi, sebagai contoh terdapat di drive D:\Master\proxmox-ve_5.3-1.iso,

seperti terlihat pada gambar berikut:

Virtual Machine Settings bt
Hardware  Qptions
: Device status
Device Summary
E=IMemory 4GB Connected
#Prooessors 1 Connect at power on
| = ard Disk (IDE) 40GB .
(%) CD/DVD (IDE) Auto detect Connection
0 Network Adapter NAT () Use physical drive:
c]it Sound Card Auto detect e — -
[Clpisplay Auto detect
(®) Use 150 image file:
Il D:\Master \proxmox-ve_5.3-1.iso W |IE Browse... ]

13. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Network
Adapter. Selanjutnya pada panel sebelah kanan akan muncul detail pengaturan Network
Adapter. Pada bagian Network connection beberapa pilihan jenis koneksi jaringan yang
dapat digunakan oleh Network Adapter yaitu Bridged (untuk dapat terhubung secara
langsung ke jaringan fisik), Network Address Translation (NAT - untuk berbagi pakai
alamat IP dari host), Host-only (untuk terhubung ke jaringan privat yang dibagi pakai
dengan host), dan Custom (untuk secara spesifik menentukan virtual network yang ingin
digunakan). Pada bagian Network connection dipilih Host-only, seperti terlihat pada

gambar berikut:

Virtual Machine Settings *

Hardware Options

Device status

Device Summary
C ted
W Memory 4GB onnecte
[ Processors 1 Connect at power on
(=\Hard Disk (IDE) 40 GB _
(*)CD/DVD (IDE) Using file D: \Master\proxmox-v. ., Netwark connection
Ell\letwork Adapter MNAT () Bridged: Connected directly to the physical network
@'E' Sound Card Auto detect Replicate physical network connection state
Episplay Auto detect

(CINAT: Used to share the host's IP address
l (@) Host-only: A private network shared with the host I
() Custom: Spedific virtual netwark

VMnetd s
O LAM segment:

LAN Segments... | | Advanced...
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Klik tombol OK untuk menutup kotak dialog Virtual Machine Settings. Selanjutnya klik
Power on the virtual machine untuk menghidupkan virtual machine dan memulai
instalasi Proxmox VE 5.3 pada virtual machine yang telah dibuat, seperti terlihat pada

gambar berikut:

Proxmox VE - ViMware Workstation - m] X
file Edit View VM Tabs Help | - = | | £ ICHN Bl == |

{3 Home ]ﬁjpmxmox\nz ]

@ Proxmox VE

[’- Power on this virtual machine -J
E'EEditwrtual machine settings

14. Tampil menu awal instalasi berupa Welcome to Proxmox Virtual Environment untuk

menentukan jenis instalasi yang akan dilakukan, seperti terlihat pada gambar berikut:

Proxmox WE 5.3 (iso release 1) - http://www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox YE
Install Proxmox WE (Debug mode)
Rescue Boot

Test memory

Terdapat beberapa pilihan yang tampil yaitu Install Proxmox VE (untuk menginstalasi
secara normal), Install Proxmox VE (Debug mode) untuk menginstalasi pada mode debug
yang akan membuka shell console pada beberapa tahapan instalasi dimana umumnya
digunakan oleh developer, Rescue Boot (untuk memperbaiki sistem Proxmox yang telah
terinstalasi ketika tidak dapat melakukan booting dengan normal), Test Memory (untuk
melakukan pengujian pada RAM yang terpasang pada komputer apakah berfungsi dan
bebas dari kesalahan atau error). Secara default telah terpilih Install Proxmox VE. Tekan

tombol Enter untuk melanjutkan instalasi pada mode tersebut.

COPYRIGHT 2020 WWW.UNIVERSITASBUMIGORA.AC.ID 11



MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

15. Tampil kotak dialog persetujuan lisensi “GNU Affero General Public License”, seperti

terlihat pada gambar berikut:

X pRD Mo Proxmox VE Installer

GNU AFFERO GENERAL PUBLIC LICENSE

GNU AFFERO GENERAL PUBLIC LICENSE [ ]
Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http:/ffsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

k Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure
cooperation with the community in the case of network server software.

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things

Developers that use our General Public Licenses protect your rights
with two steps: (1) assert copyright en the software, and (2) offer

Abort | agree

Klik tombol | Agree untuk menyetujui lisensi dan melanjutkan instalasi.
16. Tampil kotak dialog Proxmox Virtualization Environment (PVE) untuk memilih Target

hardisk sebagai lokasi instalasi, seperti terlihat pada gambar berikut:
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X pRD MD Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions ® Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally makes the system bootable from hard ‘Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost

Press the Next button to continue installation. * Automatic hardware detection

The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser

Target Harddisk: | /dev/sda (40GB, VMware Virtual 1) v Options

Abort Next

Terlihat Target Hardisk yang telah terpilih adalah /dev/sda dengan kapasitas 40GB.
Installer Proxmox akan secara otomatis membuat partisi pada hardisk dan menginstalasi
paket-paket yang dibutuhkan serta membuat sistem dapat di boot dari hardisk.
Perhatian: keseluruhan partisi dan data akan hilang. Installer akan menggunakan Logical
Volume Manager (LVM) apabila file system yang dipilih adalah ext3, ext4 atau xfs. Secara
default telah terpilih ext4. Jika diperlukan dapat pula dilakukan pengaturan jenis file
system dan parameter LVM lainnya dengan menekan tombol Options.
Klik tombol Next untuk melanjutkan instalasi.

17. Tampil kotak dialog “Location and Time Zone selection” untuk mengatur Country, Time

zone dan Keyboard Layout, seperti terlihat pada gambar berikut:
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X pRD MO Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes *  Country: The selected country is used to

location based optimizations, like choosing the choose nearby mirror servers, This will

nearest mirror to download files. Also make sure speedup downloads and make updates mare

to select the right time zone and keyboard layout. reliable.

Press the Next button to continue installation. * Time Zone: Automatically adjust daylight
saving time.

* Keyboard Layout: Choose your keyboard
layout.

Country | Indonesia

Time zone | Asia/Makassar -

Keyboard Layout | U.S. English -

Abort Next

Pada isian Country masukkan Indonesia. Sedangkan pengaturan zone waktu dapat
dilakukan dengan memilih menu dropdown dari parameter Time zone. Untuk Waktu
Indonesia Barat (WIB) pilih Asia/Jakarta, untuk Waktu Indonesia Tengah (WITA) pilih
Asia/Makassar, sedangkan Wilayah Indonesia Timur (WIT) pilih Asia/Jayapura. Pilih
Asia/Makassar. Klik tombol Next untuk melanjutkan.

18. Tampil kotak dialog Administration Password and E-mail Address untuk mengatur

Password dari user “root” dan E-mail, seperti terlihat pada gambar berikut:
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X DRD MD Proxmox VE Installer

by

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured ¢ Password: Please use a strong password. It
highly secure GNU/Linux system based on should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols
Please provide the root password in this step. *  E-Mail: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availabllity events, etc.).

Press the Next button to continue
installation

Password 00000088

Confirm | eeeeeeee

E-Mail | admin@iputuhariyadinet|

Abort Next

Pada isian Password dan Confirm, masukkan sandi login yang akan digunakan oleh user

”root”,

sebagai contoh “12345678”. Sedangkan pada isian E-mail, masukkan alamat

untuk yang akan digunakan oleh Proxmox untuk mengirimkan notifikasi terkait kegagalan

backup, high availability events, dan lainnya, sebagai contoh admin@iputuhariyadi.net.

Tekan tombol Next untuk melanjutkan instalasi.

19. Tampil kotak dialog Management Network Configuration untuk mengatur konfigurasi

jaringan. Lengkapi isian dari masing-masing parameter berikut:

a)

b)

c)

Hostname (FQDN), masukkan nama komputer dengan format Fully Qualified
Domain Name, sebagai contoh pve.iputuhariyadi.net.

IP Address, masukkan alamat IP yang digunakan oleh Proxmox vyaitu
192.168.169.1 sesuai dengan rancangan jaringan ujicoba.

Netmask, masukkan alamat subnetmask yaitu 255.255.255.0.

Gateway, masukkan alamat gateway untuk komunikasi ke beda jaringan atau ke
Internet, sebagai contoh 192.168.169.254.

DNS Server, masukkan alamat server Domain Name System (DNS) untuk
mentranslasikan nama domain ke alamat IP dan sebaliknya, sebagai contoh

192.168.169.254.

seperti terlihat pada gambar berikut:
|
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X pRD MD Proxmox VE Installer

N

Management Network Configuration

Please verify the displayed network * |P address: Set the IP address for the
configuration. You will need a valid network Proxmox Virtual Environment.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.
Afterwards press the Next button to continue 3

Gateway: IP address of your gateway or

installation. The installer will then partition your ficewall

hard disk and start copying packages.

* DNS Server: IP address of your DNS server.

Management Interface: | ens32 - 00:0¢:29:3a:a1:88 (21000) v

Hostname (FQDN): | pve.iputuhariyadi.net
IP Address: | 192.168.169.1
Netmask: | 255.255.255.0

Gateway: | 192.168.169.254

DNS Server: | 192.168.169.254

Abort Next

Tekan tombol Next untuk melanjutkan instalasi.
20. Tampil kotak dialog yang menampilkan proses pembuatan partisi, format hardisk dan

penyalinan paket-paket ke target hardisk, seperti terlihat pada gambar berikut:

X DRD MO Proxmox VE Installer

Virtualization Platform

Open Source Virtualization Platform * Container Virtualization
Only 1-3% performance loss using OS
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup selution *  Full Virtualization (KVM)
- Live Migration Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

Visit www. proxmox.com for additional
information and the Wiki about Proxmox VE.

create partitions

Abort Next
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X DRD MO Proxmox VE Installer

Virtualize your IT Infrastructure

Y Proxmox VE is ready for enterprise * Commitment to Free Software
deployments. The source code is released under the GNU
Affero General Public License.
The role based permission management s RESTful web API
combined with the integration of multiple external Ressource Oriented Architecture (ROA) and
authenication sources is the base for a secure declarative API definition using JSON Schema
and stable environment. enables easy integration for third party

management tools

Virtual Appliances

Pre-installed applications - up and running
within & few seconds.

Visit www. proxmox.com for more information
about commercial support subscriptions

extracting base system

Abort lext

Tunggu hingga proses instalasi selesai.
21. Tampil kotak dialog Installation successful! yang menginformasikan instalasi Proxmox VE

telah selesai diinstalasi dan siap digunakn, seperti terlihat pada gambar berikut:

X pRO MD Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed
and ready to use.

¢ Next steps

Reboot and point your web browser to the
selected IP address.

Also visit www.proxmox.com for more
information.

Abort Reboot
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Tekan tombol Reboot. Tunggu hingga proses reboot selesai dilakukan. Setelah proses
reboot selesai dilakukan maka akan tampak prompt login untuk otentikasi sebelum dapat

mengakses sistem Proxmox, seperti terlihat pada gambar berikut:

tual Environment. Flease use your weh browser to

pve login: _

Konfigurasi selanjutnya dapat dilakukan melalui antarmuka web dari Proxmox yang dapat

diakses pada alamat http://192.168.169.1:8006.

C. Konfigurasi Client Windows 10

Adapun langkah-langkah konfigurasi yang dilakukan pada Client Windows 10 adalah sebagai

berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network & Sharing
Center, seperti terlihat pada gambar berikut:

11:21 PM
221207

A Y E |

2. Tampil kotak dialog Network and Sharing Center. Pilih Change Adapter Settings, seperti

terlihat pada gambar berikut:

:J_E Network and Sharing Center — O
A4 55 5 Control Panel » All Control Panel ltems » Metwork and Sharing Center v | O Search Co

View your basic network information and set up connections
Control Panel Home

[Chanceacla ter settings ] View your active netwarks
el prers g5 You are currently not connected to any networks,

Change advanced sharing
settings Change your networking settings

'ﬁ'k- Set up a new connection or network
= st up a broadband, dial-up, or VPN connection; or set up a router or access point.

=4| Troubleshoot problems

Diagnose and repair network preblems, or get troublesheoting information,
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3. Tampil kotak dialog Network Connections. Klik dua kali pada VMWare Network Adapter

VMNetl, seperti terlihat pada gam

bar berikut:

@ Metwork Connections

T @ > Control Panel > MNetwork

Organize =
l: Broadband Connection
- ...\?E: Disconnected

K

and Internet » MNetwork Connections »

Ethernet
_ Disabled
@7 Realtek PCle GBE Family Controller

=P \WAN Miniport (PPPOE)
— WirtualBox Host-Only Network
L- -
S Disabled

@2 VirtualBox Host-Only Ethemet Ad...

=

VMware Network Adapter VMnet]
Enabled
@ VMware Virtual Ethernet Adapter ...

|

= | VMware Network Adapter VMnet3
%{E_ Enabled

WMware Virtual Ethernet Adapter ...

A

—

VMware Network Adapter VMnet2
Disabled
VMware Virtual Ethernet Adapter ...

= Wi-Fi
Mot connected

x d!ﬂ Cualcomm Atheros ARSBWE222 ..,

— m} *

v O Search Me... @

B~ O @
l: Ethernet 2
. ..\QE Disabled

=4 Kaspersky Security Data Escort Ad...

VMware Network Adapter VMnet2
Disabled
VMware Virtual Ethernet Adapter ...

L" VPN Campus
E ...,ME- Disconnected

@ WAN Miniport (PPTP)

4. Tampil kotak dialog VMware Network Adapter VMnetl Status. Klik tombol Properties,

seperti terlihat pada gambar berikut:

[ vMware Network Adapter Vivinet1 Status x
General
Connection

IPv4 Connectivity: Mo network access
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 00:02:43
Speed: 100.0 Mbps

Actvity
- '}
sent —— &g ——  Received
e
Packets: 243 | 0
QProperties | GDisablE || Diagnose |

5. Tampil kotak dialog VMware Network Adapter VMnetl Properties. Pada bagian “This

connection uses the following items:”, klik dua kali pada pilihan Internet Protocol Version 4

(TCP/IPv4), seperti terlihat pada gambar berikut:
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I vMware Network Adapter VMnet1 Properties X
Networking  Sharing

Connect using:

& VMware Vittual Ethemet Adapter for YMnet1

This connection uses the following items:

?Uient for Microsoft Networks

O 1l?‘u"l'nﬂ'\.\.la-.lre Bridge Protocal

? File and Printer Sharing for Microsoft Networks
T Npcap Packet Driver (NFCAF)

Description
Transmission Contral Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

. 0K || Cancel |

6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following
IP Address, seperti terlihat pada gambar berikut:

Internet Protocol Version 4 (TCP/IPvd) Properties X

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192,168 . 189 . 2
Subnet mask: | . 255.255. 0 |

CObtain DNS server address automatically
(®) Use the following DNS server addresses:

Preferred DNS server: l:l

[ validate settings upon exit

o[ o |

Pada isian IP address:, masukkan 192.168.169.2. Sedangkan pada isian Subnet mask:,

masukkan 255.255.255.0. Klik tombol OK > OK > Close. Tutup kotak dialog Network and
Sharing Center.
|
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7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form

yang tampil, ketik“cmd” dan tekan tombol Enter.

(=i Run *

=  Typethe name of a program, folder, document, or Internet
= . . ]
resource, and Windows will open it for you.

open [EE -

Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BEE CAWINDOWS\system32\emd.exe - ] x

icrosoft Windows [Version 18.8.14393] ~
(c) 2816 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadi:lipcon-Fig/all | morel

Tekan tombol spasi untuk menampilkan layar berikutnya. Pastikan adapter VMware Network
Adapter VMnetl telah menggunakan alamat IP dan subnetmask yang telah diatur pada

langkah sebelumnya, seperti terlihat pada gambar berikut:

BN CAWINDOWS\systern32iemd.exe

Ethernet adapter VMware Network Adapter VMnetl:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VMnetl
Physical Address. . . . . . . . . ! ©8-58-56-C9-00-01

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : feB88::94bc:aB8a:1e84:8ecd4%6(Preferred)
IPv4 Address. . . . . . + . . . . :[192.168.169.2(Preferred)

Subnet Mask . : |255.255.255.8

Default Gateway . e e e e

DHCPv6 IAID . . . . . . . . . . . : 134238294

DHCPv6 Client DUID. . . . . . . . ! 99-81-80-01-1D-72-58-99-20-6A-8A-EF-D3-EA
DNS Servers . . . . . . . . . . . : fec®:@:0:ffff::1%1

feco:0:0:Ffff::2%1
fec:0:0:ff: :3%1
NetBIOS over Tcpip. . . . . . . . : Enabled

Tekan tombol q untuk keluar.
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9. Verifikasi koneksi dari client Windows 10 ke VM Proxmox menggunakan perintah “ping

192.168.169.1” pada Command Prompt Windows, seperti terlihat pada gambar berikut:

Bl C:AWINDOWS\system32\cmd.exe

C:\Users\I Putu Hariyadijping 192.168.169.1|

Pinging 192.168.169.1 with 32 bytes of data:

Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64

Ping statistics for 192.168.169.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:
Minimum = ©ms, Maximum = ©ms, Average = @ms

Terlihat koneksi ke VM Proxmox telah berhasil dilakukan.

D. Konfigurasi Proxmox VE 5.3

Adapun langkah-langkah untuk mengkonfigurasi Proxmox VE 5.3 melalui antarmuka

berbasis web adalah sebagai berikut:

1. Buka browser sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006. Hasil pengaksesan, seperti terlihat pada

gambar berikut:

(| Foefioy - [m] >
Privacy error X

€« C | A Notsecure | hitps://192.168.169.1:8006 *| & 1 2 : S|

I Apps mainstream antimainstream phd journey Prodi Teknologi Info

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.169.1 (for example, passwords,
messages, or credit cards). Learn more
MET:ERR_CERT_AUTHORITY_INVALID

J Automatically send some system information and page content to Google to help detect dangerous apps

and sites. Privacy policy

ADVANCED BACK TO SAFETY
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Tampil pesan peringatan “Your connection is not private”. Klik Advanced untuk
melanjutkan pengaksesan dan klik link “Proceed to 192.168.169.1 (unsafe)”, seperti

terlihat pada gambar berikut:

. ) | Fiin — O *
Privacy errar X

€ C | A Notsecure | hitps//192.168.169.1:5006 “* e O 0 ES
15 Apps mainstream antimainstream phd journey Prodi Teknologi Info

This server could not prove that it is 192.168.169.1; itz secunty certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting
your connection.

(Proceed to 192.168.169.1 (unsafe) |

HIDE ADVANCED| BACK TO SAFETY

Maka web interface dari konfigurasi Proxmox berhasil diakses, seperti terlihat pada

gambar berikut:

| Fuiin - O X

3 pve - Proxmon Virtual En X
&« (¢ |A Mot secure | https://192.168.169.1:3006/#v1:0:1... 1}| @ I Qn P E S

151 Apps r ar phd journey Prodi Teknologi Info.

X PRO <MD Virtual Environment Y T e

Proxmox VE Login

User name: | | |
Password:

Cluster lof Realm:  Linux PAM standard authentication :[ -
Language: | English ~

Save User name: [] Login
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2. Pada kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Proxmox VE Login

User name: | root

Fealm: Linux PAM standard authentication

Save User name: |:|

3. Tampil kotak dialog “No valid subscription” yang menginformasikan bahwa Anda tidak

Password:

Language: = English

Klik tombol Login.

memiliki subscription yang valid untuk server ini, seperti terlihat pada gambar berikut:

= O X
3% pve - Proxmox Virtual Environme= X +

&« c & https//192.168.169.1:8006/#v1:0:18:4:::: o Q #F fhicw) U | -

No valid subscription O |

You do not have a valid subscriptien for this server. Please visit wwi proxmaox.com to get a

list of available options.

Pilihan jenis subscription dapat diakses lebih lanjut pada situs Proxmox di alamat

www.proxmox.com. Klik tombol OK.

4. Tampil halaman Server View dari Proxmox, seperti terlihat pada gambar berikut:
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— O >
3 pve - Proxmox Virtual Environme X +
&« C @ https://192.168.169.1:8006/#v1:0:18: 4z o A Y O E' "B 3 :
X PROXMOX virual Envronment 535 <arch You are logged in as Tool@pany & & Documentaton
Server View " Datacenter © Help
- EE Datacenter
Search:
ve
Br Q Search
8 s Type | Diescriplion Dickusage... =~ Memoryus... | CPUusage Uptime
ummary
_ E node pve 15.8 % 18.6% 21%of 1C...  00:20:28
= EEE = ctorage  local (pye) 15.8%
# Options § storage local-lvm (pve) 0.0%
4 »
Cluster log
Start Time .| End Time Node User name Description Status
Jan 27 17:43:13 Jan 27 17:43:13 pve root@pam Start all VMs and Containers oK -
Jan 27 10:59:44 Jan 27 10:59:44 pve roof@pam Start all VM= and Containers Ok

bam A7 40-E2-a0 ban AT an.£2.0 - PO =N, DErn Al VM and S amdninarn Fatrs hs

Selanjutnya Anda dapat melakukan aktivitas manajemen Proxmox seperti mengunggah
file image Template Linux Container atau file ISO image, pembuatan Virtual Machine

(Create VM) atau Container (Create CT) dan lain sebagainya.

Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.
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MENONAKTIFKAN PESAN NOTIFIKASI “NO VALID SUBSCRIPTION”

PADA PROXMOX VE 5.3

Setelah berhasil melakukan “Instalasi dan Konfigurasi Proxmox VE 5.3 pada VMware
Workstation 14” di bab sebelumnya maka selanjutnya akan dilakukan penonaktifan pesan
notifikasi “No Valid Subscription”. Pesan notifikasi ini akan selalu tampil ketika pengguna telah
berhasil melalui proses otentikasi login pada web interface Proxmox. Proses penonaktifan pesan

notifikasi tersebut memerlukan akses console atau remote access melalui Secure Shell (SSH).

Adapun langkah-langkah penonaktifan pesan notifikasi tersebut melalui SSH adalah
sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty

Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

Klik tombol Open.

£R PuTTY Configuration ? x
Categary:
=3 S_ession | Basic options for your PuTTY session |
D TE"" I__og?ing Specify the destination you want to connect to
Tﬂ}é::board Host Name (or |P address) Port
Bl 192.168.169.1] |[22 |
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin @ 5SH (O Serial
;ziea.rance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection |
Co"’!"m Defautt Settings S Load
= Connection Linksys Switch
- Data cisco-core T
. Proxy cisco-dosen =
- Telnet ciscoiab Delete
- Rlogin eleaming stmikbumigora ac id W
B 55H
- Serial Close window on exit:
O Mways (O MNever (@ Only on clean exit
About Help Open Cancel
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2. Tampil kotak dialog Putty Security Alert yang menampilkan pesan peringatan terkait potensi

pelanggaran keamanan, seperti terlihat pada gambar berikut:

PuTTY Security Alert x

WARNIMG - POTEMNTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2043 ea:35ideicaif®a2i9a38:e1ifDi42:68:09:31:47:20
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

Klik tombol Yes untuk melanjutkan.

3. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

£ 192,168.169.1 - PuTTY - | ¥

login as: root

root@l192.168.169.1"'s password:

Linux pve 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 Nov 2818 13:32:46 +8180)
x86_64

The programs included with the Debian GNU/Linux sys
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

tem are free software;
5

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jan 25 19:38:46 2019

root@pve :~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678"” dan tekan tombol Enter. Apabila proses otentikasi berhasil

dilakukan maka akan tampil shell prompt #.
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4. Mengubah parameter pada file "/usr/share/javascript/proxmox-widget-
toolkit/proxmoxlib.js" yaitu: if (data.status !== ‘'Active') menjadi if
(false) dengan cara mengeksekusi perintah berikut:
# sed -i "s/data.status == 'Active'/false/g"
/usr/share/javascript/proxmox-widget-toolkit/proxmoxlib.js

5. Keluar dari SSH.
# exit

6. Memuverifikasi hasil penonaktifkan pesan notifikasi dengan mengakses web interface dari
Proxmox. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari

browser, masukkan URL https://192.168.169.1:8006.

7. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian “Password”,

masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada gambar berikut:

Proxmox VE Login

lUser name:  root l

Password: | sessess]

Realm:  Linux PAM standard authentication

Save User name: |:|

Klik tombol Login. Pesan notifikasi “No Valid Subscription” tidak tampil. Pengguna langsung

Language: | English

diarahkan ke tampilan halaman Server View dari Proxmox, seperti pada gambar berikut:
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= O X
3¢ pve - Proxmox Virtual Environme X +
&« C @ hitpsy//192.168.169.1:8006/#v 1:0:=node%2Fpve:d:::: or Q % O E‘E o8 3
XPHOXWX Virtual Environment 5.3-5  Search YYou are logged in as root@pam’ % & Documentation
Server View Node ‘e’ D Reboot | O Shutdown  >— Shell ! Bulk Actions @ Help
= Datacenter
Search:
B pve Q Search
Type T Description Disk usage. Memory us. CPU usage Uptime
& Summary -
= storage local (pve) 15.8 %
&) s 2 storage  locak-vm (pve) 0.0 %
» Shall
Logs A

Selamat Anda telah berhasil menonaktifkan pesan notifikasi “No Valid Subscription” pada

Proxmox VE 5.3. Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.

Apabila pesan notifikasi masih tampil, maka lakukan penghapusan Cookies dari browser
dengan menekan tombol CTRL+SHIFT+DEL. Tampil kotak dialog, Clear browsing data. Pada
pilihan Time range, pilih All time, dan tekan tombol CLEAR DATA, seperti terlihat pada

gambar berikut:

Clear browsing data X

Basic Advanced

Time range lAIITime - l

Browsing history
Clears history from all signed-in devices. Your Google Account may have
other forms of browsing history at myactivity.google.com.

Cookies and other site data
Signs you out of most sites.

Cached images and files
Frees up 455 MBE. Some sites may load more slowly on your next visit.

CANCEL CLEAR DATA ‘
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Selanjutnya lakukan percobaan pengaksesan kembali ke web interface dari Proxmox pada

alamat https://192.168.169.1:8006.

COPYRIGHT 2020 WWW.UNIVERSITASBUMIGORA.AC.ID 30



MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

BAB Il
MENONAKTIFKAN PVE ENTERPRISE SUBSCRIPTION
DAN MENGAKTIFKAN PVE NO-SUBSCRIPTION REPOSITORY

PADA PROXMOX VE 5.3

Menurut Wiki dari Proxmox, secara default PVE Enterprise Subscription telah aktif dan
merupakan repository default dan direkomendasikan bagi pengguna PVE yang melakukan
subscription karena memuat paket yang paling stabil sehingga sangat cocok digunakan untuk
production. Untuk dapat memanfaatkan repository ini maka diperlukan subscription key yang
BERBAYAR. Detail informasi pembiayaan terkait PVE subscription dapat dilihat pada alamat

https://www.proxmox.com/en/proxmox-ve/pricing. File yang memuat pengaturan PVE

Enterprise Subscription adalah /etc/apt/sources.list.d/pve-enterprise.list,

dengan konten seperti berikut:

deb https://enterprise.proxmox.com/debian/pve stretch pve-enterprise

Penonaktifan PVE Enterprise subscription diperlukan apabila tidak memiliki subscription key
sehingga tidak memunculkan pesan kesalahan. Bagi pengguna PVE yang tidak memiliki

subscription key dapat memanfaatkan PVE No-subscription repository.

Adapun langkah-langkah untuk menonaktifkan PVE Enterprise Subscription dan

mengaktifkan PVE NO-subscription melalui SSH adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:
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#2 PuTTY Configuration ? X
Category:
=3 S_ess.ion Basic options for your PuTTY session
; _logaing Specify the destination you want to connect to
[=)- Terminal
Host Name (or |P address) Port
- Keyboard
- el (| 192.168.183.1]] |[22 |
- Features Connection type:
(= Window (ORaw  OTenet O Rlogin @ SSH (O Serial
ﬂppearance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection | |
- Colours Default Settings S Load
[=)- Connection Linksys Switch =
.. Data cisco-core Save
- Proxy cisco-dosen =
ciscodab
Teln.et debian Delete
- Rlogin eleaming stmikbumigora ac.id h
- S5H
-~ Serial Close window on exit;
(O Mways  (C)MNever (@) Only on clean exit
About Help | Cpen | Cancel

Klik tombol Open.
2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

E# 192.168.168.1 - PuTTY - O X

login as: root

root@192.168.169.1"s password:

Linux pve 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 Nov 2018 13:32:46 +0100)
%86 64

The programs included with the Debian GMU/Linux system are free software;
described in the

3
the exact distribution terms for each program are
individual files in fusr/sharefdoc/*/copyright.

Debian GMU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jan 25 19:38:46 2819

root@pve : ~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil
dilakukan maka akan tampil shell prompt #.

3. Menonaktifkan PVE Enterprise subscription dengan cara menambahkan tanda # diawal baris
dari konten pada file /etc/apt/sources.list.d/pve-enterprise.list
menggunakan editor nano.
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# nano /etc/apt/sources.list.d/pve-enterprise.list

GNU nano 2.7.4 File: /etc/apt/sources.list.d/pve-enterprise.list

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari editor nano.
4. Memverifikasi hasil penonaktifan PVE Enterprise subscription menggunakan perintah “cat

/etc/apt/sources.list.d/pve-enterprise.list”.

root@pve:~# cat [etc/apt/sources.list.d/pve-enterprise.list

#deb https://enterprise.proxmox.com/debian/pve stretch pve-enterprise
root@pve :~#

Terlihat pada awal baris dari file pve-enterprise.list telah terdapat tanda # yang
berfungsi sebagai komentar.

5. Mengaktifkan PVE No-subscription repository dengan cara menambahkan parameter “deb
http://download.proxmox.com/debian/pve stretch pve-no-
subscription” padafile /etc/apt/sources.1list menggunakan editor nano.

# nano /etc/apt/sources.list

GNU nano 2.7.4 File: fetc/apt/sources.list Modified

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X

untuk keluar dari editor nano.
6. Memuverifikasi hasil pengaturan PVE No-subscription repository menggunakan perintah “cat

/etc/apt/sources.list”.
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root@pve:~# cat fetc/apt/sources.li
deb http://ftp.debian.org/debian stretch main contrib

deb http://ftp.debian.org/debian stretch-updates main contrib

# security updates

deb http://security.debian.org stretch/updates main contrib

deb http://download.proxmox.com/debian/pve stretch pve-no-subscription
root@pve : ~#
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BAB IV
INSTALASI DAN KONFIGURASI LINUX CONTAINER (LXC)

CENTOS 7 PADA PROXMOX VE 5.3

Pada bab ini akan dibahas penerapan teknologi virtualisasi yang didukung oleh Proxmox
VE yaitu Linux Container (LXC) menggunakan CentOS 7. Menurut situs Proxmox, LXC merupakan
lingkungan virtualisasi level sistem operasi untuk menjalankan beberapa sistem Linux terisolasi
pada sebuah kontrol host Linux. LXC menjadi alternatif dari full machine virtualization yang
menawarkan low overhead. Container akan menggunakan sistem operasi dari host daripada
mengemulasikan sistem operasi secara lengkap sehingga berdampak pada keseluruhan container
menggunakan kernel yang sama dan dapat mengakses sumber daya secara langsung dari host.
Pengguna Linux dapat membuat dan memanajemen container sistem atau aplikasi menggunakan

Application Programming Interface (API).

Pembahasan pada bab ini terdiri dari 2 (dua) bagian yaitu (a) Rancangan Jaringan Ujicoba,

(b) Instalasi dan Konfigurasi LXC CentOS 7 pada Proxmox VE.

A. RANCANGAN JARINGAN UJICOBA

Rancangan jaringan ujicoba yang digunakan, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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' cTID101
CentOS 7

I CentOS7
Network

192.168.169.0/24

Windows 10
Host
Operating
Syst oS
yvsr::;él ) Proxmox VE 5.3
-9 VMWare Guest OS
VMWare Workstation 14/15Pr0 |

Pada Server Proxmox VE 5.3 akan dilakukan pembuatan 2 (dua) Container (CT) dengan sistem
operasi CentOS 7 yaitu menggunakan VM ID 100 dengan alamat IP 192.168.169.100/24 dan
VM ID 101 dengan alamat IP 192.168.169.101/24.

B. INSTALASI DAN KONFIGURASI LXC CENTOS 7 UNTUK VM ID 100 PADA PROXMOX VE
Adapun langkah-langkah instalasi dan konfigurasi LXC CentOS 7 untuk VM ID 100 pada
Proxmox VE adalah sebagai berikut:
1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:

. _________________________________________________________________________________________________|
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Proxmox VE Login

lUser name: | root I

Password: | ssesssed|

Realm: Linux PAM standard authentication

Save User name: |:|

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: | English

Proxmox.

3. Mengunggah file template container ke Server Proxmox dengan mengakses node
“pve” di bawah menu Datacenter pada panel sebelah kiri dan memilih storage local
(pve). Pilih menu Content pada panel sebelah kanan dari local (pve) dan pilih Upload
untuk menggunggah file template container CentOS 7, seperti terlihat pada gambar
berikut:

3% pve - Proxmox Virtual Environme X +

<« C A Notsecure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XDHDXMDX Virtual Environment 5.3-5 Search You are
Server View v

Storage 'local on node "pve’

~=2 Datacenter

& Summary Restore Remove Te Show Configuration

5o pve

= [Jlocal (pve)
Elltocal-vm (pve) o' Permissions

Tampil kotak dialog Upload, seperti terlihat pada gambar berikut:

Upload (0

Contant: 150 image

o] umons

Terdapat beberapa parameter yang harus diatur yaitu:

a) Content:, pilih Container Template.
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b) Tekan tombol Select File.. untuk mengarahkan ke lokasi direktori
penyimpanan file template CentOS 7, sebagai contoh di D:\Master\ centos-7-

default_20170504_amd64.tar.xz, seperti terlihat pada gambar berikut:

Upload [€39]

Content: l Container template l
C:\fakepath\centos-7-default_2 | Select File_..

ot | oo |

Tekan tombol Upload dan tunggu hingga proses pengunggahan file selesai dilakukan.
Apabila proses unggah berhasil dilakukan maka pada bagian Content dari storage local
(pve) akan menampilkan nama file centos-7-default_20170504_amd64.tar.xz, seperti

terlihat pada gambar berikut:

3 pve - Proxmox Virtual Environme X +

<« C A Notsecure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XPROXMOX Virtual Environment 5.3-5 Search You are logged in as ‘rootg
Server View

Storage 'local on node 'pve’

~=8 Datacenter

S estore emove Show Configuration
& pve & Summary R Rem Templates Upload I onfigu
= []local (pve) &2 Content Name Format Type Size
=[] local-vm (pve) o Permissions

= Container template (1 ltem)

| centos-7-defauli_20171212_amdatarne  be Container template 65,96 MiB|

File container template juga dapat diunduh langsung dari Internet dengan menekan
tombol Templates di bagian Content dari storage local (pve), seperti terlihat pada

gambar berikut:

& pve - Proxmox Virtual Environme X +

<« c A Not secure | 192.168.169.1:8006/#v1:0:=storage%2Fpve%2Flocal:4:19::
XPRUXMOX Virtual Environment 5.3-5 Search You are logged in as ‘root§
Server View

Storage 'local on node 'pve’

~= Datacenter

% pve & Summary Restore Remoy Upload Show Configuration
=[] local (pve) MName Format Type Size
=[] local-l issi
ElJlocal-vm (pve) mpLetissions [=] Container template (1 ltem)
centos-7-default_20171212_amd64 tarxz txz Container template 65.96 MiB
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Pada kotak dialog Templates yang tampil, pilih package yang ingin diunduh dan tekan

tombol Download, seperti terlihat pada gambar berikut:

Templates (€3]
Type Package Version Description
=] Section: system (24 ltems) -
lxc ubuntu-18.04-standard 18.04-1 Ubuntu Bionic (standard)

I alpine-3.7-default 20180913 LXC default image for alpine 3.7 (201...

b dehian-8_0-standard a71 Debian 8.0 (standard)

lxc fedora-27-default 20171212 LXC default image for fedora 27 (201...

b alpine-3.8-default 20180913 LXC default image for alpine 3.8 (201...

lxc centos-6-default 20161207  LXC default image for centos 6 (2016...

b gentoo-current-default 20180806  LXC default image for gentoo current .

lxc fedora-29-default 20181126  LXC default image for fedora 29 (201...

b dehian-7_0-standard 71141 Debian 7.0 (standard)

lxc ubuntu-12.04-standard 12.04-1 Ubuntu Precise (standard)

I dehian-9_0-standard 951 Debian 9.5 (standard)

bvim nhnintin-12 Afectandard 19 1M1 I it S remir fetandardy i

==
Tunggu hingga proses unduh selesai dilakukan. Atau file template container juga dapat

diunduh secara manual melalui alamat

http://download.proxmox.com/images/system/, seperti terlihat pada gambar berikut:

[ Index of fimages/system/ x +

c @ MNot secure | download.proxmex.com/images/system/

Index of /images/system/

v

alpine-3.6-default 28188913 smdé4.aplinfo 14-5ep-2818 27:84 492
alpine-3.6-default 28188913_amd&4.tar.xz 13-Sep-2818 13:15 2889056
alpine-3.7-default 28188913 smdé4.aplinfo 14-5ep-2813 07:84 492
alpine-3.7-default 20188913 amd&d.tar.xz 13-5Sep-2@18 13:15 3874984
alpine-3.8-default 2818@%13 amdé4.aplinfo 14-5ep-2813 @7:84 492
alpine-3.8-default 28186913 amdbd.tar.xz 13-5ep-28138 13:15 1984252
archlinux-base_ 208161287-1_amd&d.tar.gz 16-Mar-2817 15:58 172887417
archlinux-base_28172784-1_ amdéd.tar.gz 84-Jul-2817 @6:12 188452937
archlinux-base_20171214-1_amd&d.tar.gz 15-Dec-2817 ©5:43 169466818
archlinux-base_208188986-1_amd&d.tar.gz 87-5ep-2818 10:26 1799389@9
archlinux-base_20192124-1 amdé4.aplinfo 24-Jan-2919 @9:26 546
archlinux-base_20819@124-1 amd&4.tar.gz 24-Jan-2019 89:2@ 373972582
centos-G-default 28161267 amdéd.aplinfo 87-5ep-2018 18:83 486
centos-6-default 28161287 amdéd.tar.xz 16-Mar-2817 15:58 131214872
centos-7-default 28170584 amdéd.tar.xz 84-May-2817 82:56 68497932
centos-7-default 28171212 amdé4.aplinfo @7-5ep-2018 19:83 4386
centos-7-default 28171212 amdé4.tar.xz 12-Dec-2@17 ©2:45 69159@32
debian-6.8-standard _6.0-7_amdé4.tar.gz 16-Mar-2@17 15:58 149685447
debian-7.8-standard_7.11-1 amdéd.tar.gz 16-Mar-2817 15:58 158221982
debian-8.08-standard 8.11-1 amdéd.aplinfo 24-Jan-281% 14:45 556
debisn-8.8-standsrd_8.11-1 amdbd.tar.gz 24-Jan-2819 @7:16 288724875
debisn-8.8-standard _8.6-1_amdéd.tar.gz 16-Mar-2817 15:58 199895438

. _________________________________________________________________________________________________|
COPYRIGHT 2020 WWW.UNIVERSITASBUMIGORA.AC.ID 39


http://download.proxmox.com/images/system/

MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

Selanjutnya file template container yang telah diunduh dapat diunggah ke Server

Proxmox dengan mengikuti langkah-langkah proses unggah template CentOS7 yang

telah dijelaskan sebelumnya.
4. Membuat Container dengan cara klik kanan pada node “pve” dibawah menu

Datacenter di panel sebelah kiri dan memilih Create CT, seperti terlihat pada gambar

berikut:

X PROXMOX vitual en

Server View Noc

~=8 Datacenter
By pve -

=[] local-l &2 Create VM

&) Create CT o

R
» Bulk Start
M Bulk Stop
<1 Bulk Migrate

> Shell

Tampil kotak dialog Create: LXC Container. Terdapat beberapa parameter yang diatur

di bagian General dari LXC Container, seperti terlihat pada gambar berikut:

Create: LXC Container 0
Template Root Disk CPU dlemory Network DNS
Node: pve ~ Resource Pool:
CT ID: v Password:
Hostname: Confirm . || _______ N I
password:

Unprivileged [
container: SSH public key:

Load SSH Key File

© oo psvrces ) (70 IR
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Pada parameter Hostname:, masukkan nama komputer dan nama domain dari
Container CentOS 7, sebagai contoh “serverl00.ubg.local”. Sedangkan pada
parameter Password: dan Confirm password:, masukkan sandi login dari user “root”
untuk container CentOS 7, sebagai contoh “12345678”. Klik tombol Next untuk
melanjutkan.

Tampil kotak dialog pengaturan bagian Template dari LNX Container. Pilih centos-7-
default_20170504_amd64.tar.xz pada parameter Template:, seperti terlihat pada

gambar berikut:

Create: LXC Container (63
General Root Disk
Storage: local
Template: I| centos-7-default_20170504_amc I
Mame For... Size
centos-7-default 20170504 amdb4 tarxz txz 65.32 MiB

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian Root Disk dari LNX Container. Lakukan
penyesuaian ukuran hardisk yang digunakan pada parameter Disk size (GB):, sebagai

contoh menggunakan 4 GB, seperti terlihat pada gambar berikut:

Create: LXC Container )
General Template CPU
Storage: local-lvm

Disk size (GiB): m

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan CPU dari LNX Container. Pada parameter Cores:,
lakukan penyesuaian jumlah Core CPU yang digunakan apabila diperlukan. Secara
default bernilai 1 (satu), seperti terlihat pada gambar berikut:

Create: LXC Container )

General Template Root Disk Memory

Cores: 1
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Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan Memory dari LNX Container. Terdapat 2 (dua)
parameter yang dapat diatur yaitu Memory (MB) dan Swap (MB). Secara default
masing-masing parameter tersebut bernilai 512 MB, seperti terlihat pada gambar

berikut:

Create: LXC Container (653
General  Template  RootDisk  CPU Network
Memory (MiB):
Swap (MiB):
Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Network dari LNX Container. Pada parameter
IPv4/CIDR: masukkan alamat IP dan subnetmask yang digunakan oleh container
CentOS 7 vyaitu 192.168.169.100/24. Sedangkan pada bagian Gateway (IPv4):,
masukkan alamat IP 192.168.169.254, seperti terlihat pada gambar berikut:

Create: LXC Container ()

General Template Root Disk CPU Memory DNS

Name: eth0 IPv4: (@ Static () DHCP

MAC address: | auto IPv4/CIDR: | 192.158.169.100/24|
Bridge: vmbr0 Gateway (IPvd). | 192.168.169.254)
VLAN Tag: no VLAN IPv6. (@) Static (_)DHCP (_) SLAAC
Rate limit (MB/s): | unlimited IPvE/CIDR:

Firewall: O Gateway (IPv6):

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan DNS dari LNX Container. Pada parameter DNS
domain: masukkan nama domain yang digunakan oleh container CentOS 7, sebagai
contoh menggunakan “ubg.local”. Sedangkan pada bagian DNS serverl:, masukkan
alamat IP dari Primary Name Server, sebagai contoh menggunakan alamat IP

192.168.169.254, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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Create: LXC Container 63
General Termnplate Root Disk CPU Memory MNetwork m Caonfirm

DNS domain: ubg.local

DNS servers: | 192.168.169.254] |

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog Confirm dari LNX Container yang menampilkan ringkasan
pengaturan yang telah dilakukan terkait pembuatan container CentOS 7, seperti

terlihat pada gambar berikut:

Create: LXC Container (3]
Template  RootDisk CPU  Memory  Network  DNS

Key Value

cores 1

hostname server100.ubg.local

memaory 512

nameserver 192.168.169.254

netl bridge=vmbrl,name=eth0,ip=192.162.169.100/24,gw=192.168.169.254

nodename pve

ostemplate local:vztmpl/centos-7-default_20171212_amd64.tar.xz

pool

rootfs local-lvm:4

searchdomain ubg.local

swap 512

vmid 100

[] Start after creatad

Advanced []

Klik tombol Finish.

Tampil kotak dialog Task viewer: CT 100 — Create. Tunggu hingga proses pembuatan
container CentOS 7 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada
bagian Output dari kotak dialog Task viewer: CT 100 — Create, seperti terlihat pada

gambar berikut:

. _________________________________________________________________________________________________|
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| Task viewer: CT 100 - Create ®

Stop

ANUCAUNY group waoies. wjosuuooyg Ooodoaone
|| Writing inode tables: 0/6400C00 CDOOOCdone
Creating journal (16384 blocks): done
Multiple mount protection is enabled with update interval 5 seconds.
| Writing superblocks and filesystem accounting information: 0/64CC0JC  COOJCCdone

|| extracting archive ‘fvar/lib/vz/templatefcache/centos-7-default_20171212_amdé4.tar.e’
| Total bytes read: 402657250 (385MiE, S8MiB/s)
| Detected container architecture: amdé4
| Creating S5H host key 'ssh_host_rsa_key’ - this may take some time ...
| done: SHAZ56:8A6MNALJitMOxPYmiI337Hujwi+WkBp3s040t0s067NM root@serverl00
Creating 55H host key 'ssh_host_dsa_key' - this may take some time ...
done: SHAZ56:Uc121600VEBzvvajlinILEirS MIwCm7kEXrb+3AnfY 0s root@server100
Creating 55H host key 'ssh_host_ecdsa_key' - this may take some time ...
done: SHAZ56:/mjlloeErsX1HPSYDXLC/STGEIi+ CEFfKOKLxvykS0k root@server100
Creating 55H host key 'ssh_host_ed235519_key' - this may take some time ...
done: SHAZ56:slmyF7zRATAVZyEnm3IWEAAtIwEIwSas/ gl +5Z 1DUIw root@server100

-

Tutup kotak dialog Task viewer: CT 100 — Create.

Hasil dari pembuatan container CentOS 7 dengan ID 100, seperti terlihat pada gambar

berikut:

npnﬂxw‘lﬂx Virtual Environment 5.3-5 Search

Server View

MNode ‘pve’
~= Datacenter
Vm pve Q, Search
|" 100 (server100.ubg local) | Type T Description
= [Jlocal (pve) Sy
- ? Ixc 100 (server100 ubg local)
=[] local-lvm {pve) [ Notes

5. Untuk menjalankan Container CentOS 7, klik kanan pada “100 (server100.ubg.local)”
di bawah node “pve” dari menu Datacenter dan pilih Start, seperti terlihat pada

gambar berikut:

mpnuxmnx Virtual Environment &

Server View Container

~E8 Datacenter
B pve
.“]u (Sewer.l c.n § § i w\ F"nn..m:

= [J1ocal (pve)

& Summ

P Start

Shutdown

=[] local-lvm (pv

[bmy

NS
Stop

Clone {

[ Convert to template |

s Console
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Container CentOS 7 berhasil dijalankan dimana ditandai dengan pesan status OK untuk
CT 100 - Start pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:

x PRO MO < virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ 4 & Documentation [ RwEEIERY ] l

Server View Container 100 (server100.ubg.lecal) on node 'pve’ Start | @ Shutdown > Console Mare

= Datacenter

Eb pve

Hour (average)

& Summary
& 100 (server100.ubg local) |
£ [local (pve) »— Console server100 ubg local (Uptime: 00 Notes
=[] locaklvm (pve) & Resources
= Nectwork i Status running
% HA State none
DNS
= B Node pve
& Options
CPU e 5.47% of 1 CPU(s)
i= Task History ® 4sag i s
= Memory usage
1.36% (5.98 MIB of 512.00 MiB) -
Cluster log
Start Time End Time Node User name Description Status
l.Jun 05 06:10:47 Jun 05 06:10:47 pve root@pam CT 100 - Start OK l

6. Untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah kanan dari
CT 100 (server100.ubg.local), seperti terlihat pada gambar berikut:

X PRO MO Vitual Environment 535 Search You are logged in as ‘rool@pam’ £ & Documentation [*RECETERY Y] m

Server View Container 100 (server100.ubg.local) on node 'pve’ Start () Shutdown »_ Console More © Help

= Datacenter

B pve & Summary Cent0S Linux 7 (Core)
& 100 (server100 ubg local) Rernel 4.15.18-9-pve on an x86_64
NI
EJlocal (pve) N serverl00 login: |
=[] local-lvm (pve) & Resources
= Metwork
@ DNS
& Options

Task History

Cluster log

Start Time End Time Node User name Description Status
Qct 22 09:18:09 [} pve root@pam VMICT 100 - Console

Oct 22 09:17:24 Oct 22 09:17:25 pve root@pam CT 100 - Start oK
Oct 22 09:11:06 Oct 22 09:11:14 pve root@pam CT 100 - Create % OK

Tampil inputan Server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari Container CentOS 7. Masukkan nama
login “root” pada inputan Server Login dan tekan tombol Enter.

Tampil inputan Password:, masukkan sandi login dari user “root” yaitu “12345678",

dan tekan tombol Enter. Apabila proses otentikasi login berhasil dilakukan maka akan
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tampil prompt CLI dari container CentOS 7 yang ditandai dengan tanda #, seperti
terlihat pada gambar berikut:

7

Cent0S Linux {Core)

Eernel 4.15.18-9-pve on an x86 64

serverl00 login: root
Password:
[rooctRserverl00 ~13 I

7. Untuk mematikan container CentOS 7, pada Console dari web interface administrasi

Proxmox eksekusi perintah “poweroff”, seperti terlihat pada gambar berikut:

Cent02 Linux 7 {(Core)

Eernel 4.15.18-9-pve on an x86 64

serverl00 login: root

Password:
[root@serverl00 ~]1F pawermffl

Tunggu hingga proses shutdown selesai dilakukan.

C. INSTALASI DAN KONFIGURASI LXC CENTOS 7 UNTUK VM ID 101 PADA PROXMOX VE
Adapun langkah-langkah instalasi dan konfigurasi LXC CentOS 7 untuk VM ID 101 pada
Proxmox VE adalah sebagai berikut:
1. Membuat Container dengan cara klik kanan pada node “pve” dibawah menu
Datacenter di panel sebelah kiri dan memilih Create CT, seperti terlihat pada gambar

berikut:

X pHD MD Virtual Environm:

Server View Nods

= Datacenter

==

B pre
100 servertt A

= [llocal (pve) = Create VM
=[] local-lvm [pv-’f Create CT [, ]
R
P Bulk Start
B EBulk Stop
#/ Bulk Migrate

_ Shell
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Tampil kotak dialog Create: LXC Container. Terdapat beberapa parameter yang diatur

di bagian General dari LXC Container, seperti terlihat pada gambar berikut:

Create: LXC Container

Template Root Disk CPL Vemory Network DNS
Node: pve v Resource Pool:

CTID: . Password:
Hostname: server1(1.ubg.local Confirm I ________ I

password:
{ Unprivileged [l
container: S5H public key:

Load SSH Key File

|:: £ ::I

@ Help Advanced [ | :]

Pada parameter Hostname:, masukkan nama komputer dan nama domain dari
Container CentOS 7, sebagai contoh “serverl0l.ubg.local”. Sedangkan pada
parameter Password: dan Confirm password:, masukkan sandi login dari user “root”
untuk container CentOS 7, sebagai contoh “12345678”. Klik tombol Next untuk
melanjutkan.

Tampil kotak dialog pengaturan bagian Template dari LNX Container. Pilih centos-7-
default_20170504_amd64.tar.xz pada parameter Template:, seperti terlihat pada

gambar berikut:

Create: LXC Container )
General RootDisk CPU  Memory  Network  DNS
Storage: local
Template: I| centos-7-default_20170504_am¢ I
Mame For... Size
centos-T-default_20170504_amdb4 tarxz ez 65.32 MiB
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Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan bagian Root Disk dari LNX Container. Lakukan
penyesuaian ukuran hardisk yang digunakan pada parameter Disk size (GB):, sebagai

contoh menggunakan 4 GB, seperti terlihat pada gambar berikut:

Create: LXC Container (€3]
General Temnplate CPU
Storage: local-lvm

Disk size (GiB): E

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan CPU dari LNX Container. Pada parameter Cores:,
lakukan penyesuaian jumlah Core CPU yang digunakan apabila diperlukan. Secara
default bernilai 1 (satu), seperti terlihat pada gambar berikut:

Create: LXC Container (<)

General Template Root Disk Memory
Cores: 1

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan Memory dari LNX Container. Terdapat 2 (dua)
parameter yang dapat diatur yaitu Memory (MB) dan Swap (MB). Secara default
masing-masing parameter tersebut bernilai 512 MB, seperti terlihat pada gambar

berikut:

Create: LXC Container €3]

General Template Root Disk CPU Metwork

Memory (MiB):
Swap (MiB):

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Network dari LNX Container. Pada parameter

IPv4/CIDR: masukkan alamat IP dan subnetmask yang digunakan oleh container
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CentOS 7 vyaitu 192.168.169.101/24. Sedangkan pada bagian Gateway (IPv4):,
masukkan alamat IP 192.168.169.254, seperti terlihat pada gambar berikut:
Create: LXC Container )

General Template Root Disk CPU Memory DNS

Name: eth0 IPv4: () DHCP
MAC address: auto IPv4/CIDR: I 192.158.189.101!24'
Bridge: vmbr{ Gateway (IPv4) | 192168169254 |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan DNS dari LNX Container. Pada parameter DNS
domain: masukkan nama domain yang digunakan oleh container CentOS 7, sebagai
contoh menggunakan “ubg.local”. Sedangkan pada bagian DNS serverl:, masukkan
alamat IP dari Primary Name Server, sebagai contoh menggunakan alamat IP
192.168.169.254, seperti terlihat pada gambar berikut:

Create: LXC Container ®

General Template Root Disk CPU Memory Metwork m Confirm

DMS domain: ubg.local
DMS servers: 192.168.169.254

Advanced [ |

Klik tombol Next untuk melanjutkan.
Tampil kotak dialog Confirm dari LNX Container yang menampilkan ringkasan
pengaturan yang telah dilakukan terkait pembuatan container CentOS 7, seperti

terlihat pada gambar berikut:
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Create: LXC Container (9]
Template  RootDisk CPU  Memory  Network  DNS

Key | Value

cores 1

hostname server1(1.ubg local

memaory 512

nameserver 192.166.169.254

netl bridge=vmbrl,name=eth0,ip=192.168.169.101/24,gw=192.168.169.254

nodename pve

ostemplate local:vztmplicentos-7-default_20171212_amdb4 tarxz

poal

rootfs local-lvm:4

searchdomain ubg.local

swap 512

vmid 101

[] Start after created

pavarced
Klik tombol Finish.
Tampil kotak dialog Task viewer: CT 101 — Create. Tunggu hingga proses pembuatan
container CentOS 7 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada
bagian Output dari kotak dialog Task viewer: CT 101 — Create, seperti terlihat pada

gambar berikut:

Task viewer: CT 101 - Create ®
Stop
ANULAUTY Qroup duies,. woslddond [RysyEpmpELiL |-

Writing inede tables: 0/320CCO2 CCOOJCdone

Creating journal (16384 blocks): done

Multiple mount protection is enabled with update interval 5 seconds.

Writing superblocks and filesystem accounting infermation: 0/322C00C  COJCCdone

extracting archive fvar/lib/vz/templatefcache/centos-7-default_20171212_amdé4.taraa’
Total bytes read: 402657230 (385MiB, 50MIB/s)

Detected container architecture: amde4

Creating 55H host key 'ssh_host_rsa_key' - this may take some time ...

done: SHAZ56:0bCcZefLulzV olvawijZINIAHaCHUBSVBIV0ZXTh2Es rost@serverlll
Creating 55H host key 'ssh_host_ed25519_key' - this may take some time ...

done: SHAZ56:bhPWUIVZOIFkbO /verREj/uTdm3RehKmS21Jl0elYve root@serveri0i
Creating S5H host key 'ssh_host_dsa_key' - this may take some time ...

done: SHAZS6:+8T4FCu7CNokIIbPnZ +qOdNtLBjDQPBPNNo7 0]+ Ardg root@sarverl0l
Creating 55H host key 'ssh_host_scdsa_key" - this may take some time ...

done: SHAZSE:t+nptY T 1hIzsiwledkM 1zyhY CUyldwxU+GjivnKb00 root@server10l

;

Tutup kotak dialog Task viewer: CT 101 — Create.
-]
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Hasil dari pembuatan container CentOS 7 dengan ID 101, seperti terlihat pada gambar

berikut:

KPRDXMDX Virtual Environment 5.3-5 Search You are logged in as

Server View Container 101 (server101 ubg local) on node 'pve’ P+ Start

~=2 Datacenter

‘Bo pve & Summary
100 (server100 ubg local)
101 (server101ubg local) | - Console server101 ubg local
£ ] local (pve) & Resources
=[] local-lvm (pve) = Network i Status stopped

2. Untuk menjalankan Container CentOS 7, klik kanan pada “101 (server101.ubg.local)”
di bawah node “pve” dari menu Datacenter dan pilih Start, seperti terlihat pada

gambar berikut:

X PRO>XMOX vitual Environment 5.3-5

Server View

Container 1
~=8 Datacenter
‘B pee & Summary
100 {server100.ubg.local)
101 (server!01.ubgrmmsmm =2
=[] local (pve) i
=[] local-lvm {pve) b Start [k,
Shutdown e
Stop
(] Clone

[ Convert to template

»_ Console
Container CentOS 7 berhasil dijalankan dimana ditandai dengan pesan status OK untuk

CT 100 - Start pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:

= O *
3 pve - Proxmox Virtual Environm= X +
&« c A Not secure | 192.168.169.1:8006/#v 1:0:=lxc%2F101:4:19:x T ﬁ @ u (4] ﬂ o H
XPRDXMQX Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ # & Documentation |
Server View Container 101 (server101.ubg local) on node 'pve’ Start | ¢ Shutdown »_ Console Wore
£ Datacenter
Hour (average)
o pre & Summary
100 (server100.ubg.local) -
| & 101 (server101.ubg.local) | >_ Console server101.ubg local (Uptime: 00:... Notes ©
£ Jlocal (pve) & Resources
£ [Jlocal-vm (pve) \_/ i Status running .
Cluster log
Start Time .| End Time Node User name Description Status
IJun 05 06:19:47 Jun 05 06:19:48 pve root@pam CT 101 - Start OK I -
Jun 05 06:17:46 Jun 05 06:17:48 pve root@pam CT 100 - Shutdown oK =

. _________________________________________________________________________________________________|
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3. Untuk mengakses tampilan dari CT 101, pilih Console pada panel sebelah kanan dari

CT 101 (server101.ubg.local), seperti terlihat pada gambar berikut:

x PRO MO < Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ ## & Documentation [==RelEEIERY )
Server View Container 101 (server101 ubg local) on node 'pve’ © Shutdown »_ Console More
= Datacenter

E pve & Summary Cent0S Linux 7 (Core)
J Y

100 {server100.ubg.local) Fernel 4.15.18-9-pve on an xB86_64

&b 101 (server101.ubg.local)

serverl0l login: I

= [Jlocal (pve) & Resources
= [Jlocal-lvm (pve) = Network
@ DNS
# (intinns

Logs

Tampil inputan Server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari Container CentOS 7. Masukkan nama
login “root” pada inputan Server Login dan tekan tombol Enter.

Tampil inputan Password:, masukkan sandi login dari user “root” yaitu “12345678",
dan tekan tombol Enter. Apabila proses otentikasi login berhasil dilakukan maka akan
tampil prompt CLI dari container CentOS 7 yang ditandai dengan tanda #, seperti

terlihat pada gambar berikut:

Cent0S8 Linux Core)

T A
Eernsl 4.15.18-9-pve on an x86 &4

serverl0l login: root
Password:
[rootl@serverl0l ~]1f I

Untuk mematikan container CentOS 7, pada Console dari web interface administrasi

Proxmox eksekusi perintah “poweroff”, seperti terlihat pada gambar berikut:

Cent03 Linux 7 (Core)

FEernel 4.15.18-5-pve on an x86 64

serverl0l login: root

Password:
[rootl@serverl0l ~]1f pmwermffn

Tunggu hingga proses shutdown selesai dilakukan.
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LATIHAN:

Lakukan pembuatan 2 (dua) container baru yaitu masing-masing dengan VM ID 102 dan 103,

seperti terlihat pada gambar berikut:

Network
192.168.169.0/24

Windows 10

Host
Operating

oS =
sy::n':t& ) Proxmox VE 5.3

2 VMWare Guest OS

Detail ketentuan pengaturan parameter untuk setiap container, seperti terlihat pada tabel

berikut:

server102-A.ubg.local server103-B.ubg.local

12345678

CentOS 7

4 GB

1

512 MB

512 MB

192.168.169.102/24 192.168.169.103/24
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192.168.169.254

ubg.local

192.168.169.254

Hasil akhir dari latihan pembuatan 2 (dua) container tersebut, seperti terlihat pada gambar

berikut:
xpnaxmax Virtual Environment 5.3-5  Search You are logged in as root@pam’ & & Documentation |
Server View Datacenter @ Help
| =8 Datacenter |
B Search:
(Eopve Q Search
100 (server100.ubg local) e Type | Description Disk usage... | Memoryus... | CP
101 101.ubg local Hmmary
(server101.ubg local) Ixe 100 (server100.ubg.local) =
102 (server102-A.ubg.local)| = Cluster
101 101.ubg.local
103 (server103-Bubglocal| g opiions Ixe (serverf O ubgilncal)
= []local (pve) Ixc 102 (server102-A.ubg.local)
Storage
= [Jlocal-vm (pve) € 2 Ixc 103 (server103-B.ubg local)
E Barkiun
B node pve 16.5 % 38.9 % p~
e . 3
Logs @)

Untuk keluar dari web interface administrasi Proxmox, klik tombol Logout pada bagian header

paling kanan.

. _________________________________________________________________________________________________|
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BAB V

MANAJEMEN USER, GROUP, POOL DAN PERMISSION PADA PROXMOX VE 5.3

Menurut wiki dari Proxmox, PVE mendukung berbagai sumber metode otentikasi
pengguna meliputi Linux PAM, Proxmox VE Authentication Server, LDAP dan Microsoft Active
Directory. Akses granular dapat didefinisikan dengan menggunakan manajemen user dan ijin
akses (permission) berbasis role untuk keseluruhan objek seperti Virtual Machine (VM), storage,
node dan lain-lain. PVE juga mendukung konsep group yang digunakan untuk mengatur ijin akses
bagi sekelompok user. Selain itu terdapat konsep pool yang digunakan untuk mengelompokkan

sekumpulan VM dan penyimpanan data.

User memerlukan ijin akses yang sesuai untuk dapat melakukan aktivitas seperti melihat,
mengubah atau menghapus konfigurasi dari VM. PVE menggunakan sistem manajemen berbasis
role dan path. Role merupakan daftar dari hak akses. Terdapat berbagai role yang telah

didefinisikan oleh PVE, antara lain:
1. Administrator: memiliki keseluruhan ijin akses.
2. NoAccess: tidak memiliki hak akses apapun (digunakan untuk menolak akses)

3. PVEAdmin: dapat melakukan banyak hal, tetapi tidak dapat mengubah pengaturan

sistem (Sys.PowerMgmt, Sys.Modify, Realm.Allocate).
4. PVEAuditor: hanya akses read.
5. PVEDatastoreAdmin:. membuat dan mengalokasikan ruang backup dan templates.
6. PVEDatastoreUser: mengalokasikan ruang backup dan view storage.
7. PVEPoolAdmin: mengalokasikan pools.
8. PVESysAdmin: User ACLs, audit, system console dan system logs.

9. PVETemplateUser: view dan clone templates.
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10. PVEUserAdmin: administrasi user.
11. PVEVMAdmin: fully administer VMs.
12. PVEVMUser: view, backup, mengatur CDROM, VM console, VM power management.

ljin akses diterapkan terhadap objek meliputi VM, storage atau pool dari sumber daya.
PVE menggunakan path untuk mengalamati objek tersebut, sebagai contoh:

/nodes/ {node} : akses ke server Proxmox VE tertentu.

/vms : mencakup keseluruhan VM.

/vms/ {vmid}: akses ke VM tertentu.
/storage/{storeid}: akses ke media penyimpanan tertentu.
/pool/{poolname}: akses ke VM dari pool tertentu.

/access/groups: administrasi grup.

N o u k w N

/access/realms/{realmid}: akses administratif ke jenis realm tertentu.

Sistem LFH dirancang untuk mengakomodir 2 (dua) jenis pengguna yaitu mahasiswa dan
pengampu. Sebagai contoh terdapat 3 (tiga) user atau pengguna dengan metode otentikasi

(realm) Proxmox VE Authentication Server yang akan dibuat, seperti terlihat pada tabel berikut:

1. |ali 12345678 | /vms/100 PVEVMUser Mahasiswa

2. hasan /vms/101 “
3. | badu /pool/pengampu | PVEVMAdmin Dosen
/groups PVEUserAdmin

Terlihat terdapat 2 (dua) user yaitu ali dan hasan sebagai mahasiswa. Sedangkan satu user yaitu
badu sebagai pengampu. User ali tergabung ke dalam kelompok (group) praktikum A dan
memiliki role PVEVMUser pada objek CT ID 100 CentOS 7. Sedangkan user hasan tergabung ke
dalam kelompok (group) praktikum B dan juga memiliki role PVEVMUser pada objek CT ID 101
CentOS 7. Sebaliknya user badu memiliki 2 (dua) role yaitu PVEVMAdmin pada seluruh VM dari
pengampu yang dikelompokkan ke dalam pool pengampu dan PVEUserAdmin pada group

kelompok praktikum mahasiswa sehingga dapat membantu manajemen user mahasiswa.
|
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Visualisasi dalam bentuk gambar dari rancangan user, group, pool dan permission pada

PVE tersebut, seperti terlihat pada gambar berikut:

GROUPB

Usemame: ali
Role: PVEVMUser
Path: /vms/100

Usemame: hasan
Role: PVEVMUser
Path: /vms/10

Username: badu
Role: PVEVMAdmI

pool/Pengirpu

| CentOS 7
Pool A

CentOS 7
Pool B

Network
192.168.169.0/24

__-10__
Proxmax Virtual Ma chine (VM)
and Container {CT)
Windows 10
Host
Operating
Syst 0S
y:r:nr:t(l ) Proxmox VE 5.3
2 VMWare Guest OS

Adapun langkah-langkah pembuatan user, group, pool dan pengaturan permission serta

ujicoba berdasarkan rancangan user tersebut adalah sebagai berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.
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2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | seesessd

Fealm:  Linux PAM standard authentication

Save User name: I:l

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language:  English

Proxmox.

3. Membuat pool baru yaitu dengan nama A, B dan pengampu dengan dengan
mengakses menu Data Center pada panel sebelah kiri dan pada panel sebelah kanan
memilih submenu Pools dibawah menu Permissions serta memilih tombol Add,

seperti terlihat pada gambar berikut:

KDROXMDX Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ £
Server View Datacenter
-
n Create | Edit  Remove
By pve 13 Replication -
B
100 {server TR0 ubg.local) & Permissions ame | Comment
101 (server101.ubyg.local)
102 (server102-A ubdNpcal) & Users
103 (server103-B.ubg.lock & Groups
—]
= [ local {pve) I ® Pools

=[] local-lvm (pve)
= # Roles

Logs

Tampil kotak dialog Create: Pool. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

|
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Create: Poaol ()

Name: Al

Comment:

Create

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) Name:, digunakan untuk mengatur nama dari pool yaitu “A”.
b) Comment:, digunakan untuk mengatur deskripsi dari pool yang dibuat.
Klik tombol Create untuk memproses pembuatan pool “A” maka hasilnya akan terlihat

seperti pada gambar berikut:

x pRDXMDx Virtual Environment 5.3-5 Search You are logged in as root@pam’ &

Server View Datacenter

= Datacenter

AN

it emove
-y pve o' Permissions i) | Bar | [ Ren
100 {server100.ubg.local) & Users Mame ‘| Comment
101 (server101.ubg.local) -
-A
102 (server102-Aubglocal) & Groups

103 (server103-B.ubg.local)

%DIocal (pve) # Roles
£ [Jlocal-lym-tpve) &, Authenticati
3 A uthentication

Selanjutnya dengan cara sama, lakukan pula pembuatan pool dengan nama “B”.
Klik tombol Create maka akan tampil kotak dialog Create: Pool. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:
Create: Pool )

Mame: @

Comment:

Create

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Name;:, digunakan untuk mengatur nama dari pool yaitu “B”.
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b) Comment:, digunakan untuk mengatur deskripsi dari pool yang dibuat.

Klik tombol Create untuk memproses pembuatan pool/ “B” maka hasilnya akan terlihat

seperti pada gambar berikut:

RPROXMUX Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ &

Server View Datacenter

=8 Datacenter

Creat Edit Remove
By pve o' Permissions reate ‘ !
100 (server100.ubg.local) & Users MName | Comment
101 (server101.ubg.local)
& Groups A

102 (server102-A.ubg.local)
103 {server103-B.ubg.local)

= [Jiocal (pve)

# Raoles
= [Jlocaklvm (pve

® A 8, Authentication

Selanjutnya dengan cara sama, lakukan pula pembuatan pool dengan nama
“Pengampu”.
Klik tombol Create maka akan tampil kotak dialog Create: Pool. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:

Create: Pool ()
MName: Pengamp uI
Comment:

Create

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) Name;:, digunakan untuk mengatur nama dari pool yaitu “Pengampu”.

b) Comment:, digunakan untuk mengatur deskripsi dari pool yang dibuat.

Klik tombol Create untuk memproses pembuatan pool “Pengampu” maka hasilnya

akan terlihat seperti pada gambar berikut:
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XDRDXMDX Virtual Environment 5.3-5  Search

Server View

&8 Datacenter

- pve

Datacenter

™
o' Permissions

Create Edit

100 (server100.ubg local) & Users Name |
101 (server101.ubg.local) A
102 (serveri02-Aubg local) & Groups ;

103 (server103-B.ubg.local)
= [Jlocal (pve)

=[] local-lvm {pve)

® A
% B

# Roles
& Authentication
= HA

¥ Pengampu

You are logged in as ‘root@pam’ £

Remove

Comment

Menambahkan VM sebagai anggota (members) dari poo/ A dengan mengakses nama

pool yaitu A pada panel sebelah kiri dan pada panel detail sebelah kanan memilih menu

Members serta memilih tombol Add > Virtual Machine, seperti terlihat pada gambar

berikut:
anaxmnx Virtual Environment 5.3-5  Search Yo
Server View Resource Pool: &
~=8 Datacenter 8 s
. ﬁ ove ummary Add Remove
100 (server100.ubg.local) | Virtual Machine |
- & Storage '“ |

o' Permissions

{

101 {server101.ubg.locg
102 {server102-A.

103 (=erverll

=[] local (pyg

70 local)
B.ubg.local)

Pada kotak dialog Add: Virtual Machine yang tampil, tandai atau centang pada
checkbox dari ID 100, seperti terlihat pada gambar berikut:

Add: Virtual Machine

O 1D Mode Status Mame Type
@ 100 pve stopped server100.ubg local lxc
O 10 pve stopped server101.ubg.local [xc
1 102 pve stopped server102-A.ubg.local [xc
1| 103 pve stopped sarver103-B.ubg local lxc
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Klik tombol Add untuk memproses penambahan VM sebagai member dari pool

tersebut, maka hasilnya akan terlihat seperti pada gambar berikut:

© Help
& Summary Add Remove

Bi Members Type Description Disk usage... Memory us... CPU usage
o' Permissions | . 0 100 (server100.ubg local) |

5. Menambahkan VM sebagai anggota (members) dari pool B dengan mengakses nama
pool yaitu B pada panel sebelah kiri dan pada panel detail sebelah kanan memilih menu
Members serta memilih tombol Add > Virtual Machine, seperti terlihat pada gambar
berikut:

KDRDXMOX Virtual Environment 5.3-5 Search Ye

Server View Resource Pool: B

~=3 Datacenter

Eb pve & Summary Remove
100 (server100.ubg local) | Virtual Machine |

& Storage w“

{
101 (=zerver101.ubg loca & Permissions
{

102 {=zerver102-A.ubglocal)
103 (=erver103-

=[] local (pve)

Brubg local)

Pada kotak dialog Add: Virtual Machine yang tampil, tandai atau centang pada

checkbox dari ID 101, seperti terlihat pada gambar berikut:

Add: Virtual Machine ()
] 1D Mode Status Mame Type

I||E| 101 pve stopped server101.ubg.local lxc
1] 102 pve stopped server102-Aubg. local lxc
1] 103 pve stopped sarver103-B.ubg.local [xc

Klik tombol Add untuk memproses penambahan VM sebagai member dari pool

tersebut, maka hasilnya akan terlihat seperti pada gambar berikut:
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Reasource Pool: B © Help
& Summary Add Remove

i Members Type | Description Disk usage... | Memoryus... | CPU usage

o' Permissions ke 101 (server101.ubg local)

6. Menambahkan VM sebagai anggota (members) dari pool Pengampu dengan
mengakses nama pool yaitu Pengampu pada panel sebelah kiri dan pada panel detail
sebelah kanan memilih menu Members serta memilih tombol Add > Virtual Machine,
seperti terlihat pada gambar berikut:

xpnnxmnx Virtual Environment 5.3-5  Search A (4

Server View Resource Pool: Pengampu

~= Datacenter

& ove & Summary Remove
100 (server100.ubg.local) | Virtual Machine

101 (server101.ubg.local) - B8 Storage '“
102 {server102-A.ubg.lggal)
103 (server103-B.ubgdocal)

=[] local (pve)

o' Permissions

= [Jlocaklvm {pve}

Pada kotak dialog Add: Virtual Machine yang tampil, tandai atau centang pada
checkbox dari ID 102 dan 103, seperti terlihat pada gambar berikut:

Add: Virtual Machine ()
M ID Mode Status MName Type
1 102 pve stopped server102-A.ubg.local i

103 pve stopped server103-B.ubg. local Ixc

Klik tombol Add untuk memproses penambahan VM sebagai member dari pool

tersebut, maka hasilnya akan terlihat seperti pada gambar berikut:
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|F{esource Pool: Pengampul ©@ Help

& Summary Add Remove

&5 Members Type Description Disk usage... | Memoryus... | CPUusage

o' Permissions xe 102 (server102-A ubglocal)

lxkc 103 {server103-B.ubg.local)

7. Membuat group baru yaitu dengan nama A dan B dengan mengakses menu Data
Center pada panel sebelah kiri dan pada panel sebelah kanan memilih submenu
Groups dibawah menu Permissions serta memilih tombol Add, seperti terlihat pada

gambar berikut:

mpnﬂxmux Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ ¢

Server View “ | Datacenter

e

100 (server100 ubJteca

AN

o' Permissions

Name Comment

& Users

(
101 (server101.ubg.local)
102 (server102-A.ubg local)
103 (server103-B.ubg.local) W Pools
=[] local (pve) # Roles
=[] local-lvm (pve)

Tampil kotak dialog Create: Group. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

Create: Group (3

Name: A

Comment:

Create

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) Name;:, digunakan untuk mengatur nama dari group yaitu “A”.
b) Comment:, digunakan untuk mengatur deskripsi dari group yang dibuat.
Klik tombol Create untuk memproses pembuatan group “A” maka hasilnya akan

terlihat seperti pada gambar berikut:

|
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KPRQXMUX Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ &

Server View Datacenter

£ Datacenter
B pve o' Permissions
100
101
102
103

maov

[15]

i

Create Edit R

server100.ubg.local) & Users Mame | Comment
server101.ubg.local) -
A
server102-A.ubg local) & Groups -
server103-B.ubg.local) % Pools

P

Selanjutnya dengan cara sama, lakukan pula pembuatan group dengan nama “B”.
Klik tombol Create maka akan tampil kotak dialog Create: Group. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:

[ :]

Create: Group ()

Name: Bl

Comment:

Create

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) Name:, digunakan untuk mengatur nama dari group yaitu “B”.

b) Comment:, digunakan untuk mengatur deskripsi dari group yang dibuat.

Klik tombol Create untuk memproses pembuatan group “B” maka hasilnya akan

terlihat seperti pada gambar berikut:

XPRDXMUX Virtual Environment 5.3-5 Search You are logged in as root@pam’ £

Server View Datacenter

= Datacenter
Create Edit Remov

i
=
[17]

- ﬁp pve o' Permissions
100 (server100.ubg. local) & Users Name ‘| Comment
101 {server101.ubg.local) A
102 (server102-Aubg local) & Groups

103 (server103-B.ubg.local) % Pools

8. Membuat user baru yaitu ali dan hasan serta badu dengan mengakses menu Data

Center pada panel sebelah kiri dan pada panel sebelah kanan memilih submenu Users
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dibawah menu Permissions serta memilih tombol Add, seperti terlihat pada gambar

berikut:
XPROXMQX Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ # & Documentation
Server View Datacenter
:
B pve o Edit ~ Remove  Password
13 Replication
100 (server100.ubg.lgcal) User name | Realm Enabled Expire
101 (server101.ubg.loca o' Permissions
root pam Yas never

102
103 (server103-B.ubg.local)

- .

server1(2-A.ubg.local)

& Groups

Tampil kotak dialog Add: User. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

Add: User )
User name: First Name: ali
Realm: Proxmox VE authenticar Last Name:

Password: E-Mail:
Confirm password:

Group:

Expire: never

Enabled: kA

Comment: | Mahasiswal ‘
Key IDs:

l Add

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) User name:, digunakan untuk mengatur nama login dari pengguna yaitu “ali”.
b) Realm:, digunakan untuk menentukan metode otentikasi yang digunakan
yaitu Proxmox VE authentication server.
c) Password: dan Confirm Password: digunakan untuk mengatur sandi login dari
user “ali” untuk container yaitu “12345678".

d) Group:, digunakan untuk mengatur group bagi user “ali” yaitu “A”.

|
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e) First Name:, digunakan untuk mengatur nama depan dari akun pengguna yang
dibuat yaitu “ali”.
f) Comment:, digunakan untuk mengatur deskripsi dari akun pengguna yang
dibuat yaitu “Mahasiswa”.
Klik tombol Add untuk memproses pembuatan user “ali” maka hasilnya akan terlihat

seperti pada gambar berikut:

Datacenter @ He

P

13 Replication

Add Edit Femove Password

& Permissions User name. ] Realm | Enabled Expire Name Comment
& Users ali pve Yes never ali Mahasiswa
root pam Yes never

& Groups
Selanjutnya dengan cara sama, lakukan pula pembuatan user “hasan”.
Klik tombol Add maka akan tampil kotak dialog Add: User. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:

Add: User ()
User name: hasan First Mame: hasan
Realm: | Proxmox VE authenticas Last Mame:
Password: E-Mail:
Confirm password: | sessssss
Group:
Expire: never
Enabled: ||
Comment: Mahasiswal I |
Key IDs:
Add

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) User name:, digunakan untuk mengatur nama login dari pengguna yaitu

“hasan”.
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b) Realm:, digunakan untuk menentukan metode otentikasi yang digunakan
yaitu Proxmox VE authentication server.

c) Password: dan Confirm Password: digunakan untuk mengatur sandi login dari
user “hasan” untuk container yaitu “12345678".

d) Group:, digunakan untuk mengatur group bagi user “hasan” yaitu “B”.

e) First Name:, digunakan untuk mengatur nama depan dari akun pengguna yang
dibuat yaitu “hasan”.

f) Comment:, digunakan untuk mengatur deskripsi dari akun pengguna yang
dibuat yaitu “Mahasiswa”.

Klik tombol Add untuk memproses pembuatan user “hasan” maka hasilnya akan

terlihat seperti pada gambar berikut:

Datacenter @ Hel
N Add Edit Remaove Password
13 Replication
& Permissions User name. | Realm Enabled Expire Mame Comment
& Users ali pve Yes never ali Mahasiswa
& Groups I hasan pve Yas never hasan Mahasiswal
root pam Yes never

o

Selanjutnya dengan cara sama, lakukan pula pembuatan user “badu”.
Klik tombol Add maka akan tampil kotak dialog Add: User. Terdapat beberapa
parameter yang diatur yaitu antara lain:
a) User name:, digunakan untuk mengatur nama login dari pengguna yaitu
“badu”.
b) Realm:, digunakan untuk menentukan metode otentikasi yang digunakan
yaitu Proxmox VE authentication server.
c) Password: dan Confirm Password: digunakan untuk mengatur sandi login dari
user “badu” untuk container yaitu “12345678".
d) First Name:, digunakan untuk mengatur nama depan dari akun pengguna yang

dibuat yaitu “badu”.

|
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e) Comment:, digunakan untuk mengatur deskripsi dari akun pengguna yang
dibuat yaitu “Pengampu”.

Hasil pengaturan tersebut, seperti terlihat pada gambar berikut:

Add: User ()
User name: badu First Name: badu
Realm: | Proxmox VE authenticar Last Name:

Password: E-Mail:

Confirm password:

Group:

Expire: never
Enabled: £
Comment Pengampu
Key IDs:

Add

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
Klik tombol Add untuk memproses pembuatan user “badu” maka hasilnya akan terlihat

seperti pada gambar berikut:

Datacenter © Hel

=] Dausup/\ Add Edit Remove Password

3 Replication User name [ | Realm Enabled Expire Name | Comment

o' Permissions ali pve Yes never ali Mahasiswa
& Users I badu pve Yes never badu Pengampul
& Groups hasan pve Yes never hasan  Mahasiswa
® Pools root pam Yes never

9. Menambahkan ijin akses agar user “ali” dapat mengakses objek CT ID 100 CentOS 7
dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel sebelah
kanan pilih Permissions serta klik tombol Add > User Permission, seperti terlihat pada

gambar berikut:

|
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K DRUXMDX Virtual Environment 5.3-5 Search You are log

Server View Datacenter

|v§ Data[:enterl
B pve
100 (server100 g, local) el & | Group Permission

101 (server101.ubg.loc 13 Replication & User Pennissiuﬂhn

102 (server102-A.ubg.local) =

103 (server103-B.ubg.local)

=[] local (pve)

= [Jlocal-lvm (pve) & Groups

Fat

Add Remove

o' Permissions

& Users

Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission )

Path: hms100
User:
Role: FVEWVMUser
Propagate: EA

© oo e

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek VM dengan ID tertentu
yaitu “/vms/100”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/100” yaitu “ali@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user “ali@pve”
yaitu “PVEVMUser”. Role tersebut memiliki ijin akses untuk melakukan
aktivitas view, backup, config CDROM, VM console, dan VM power

management.
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Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “ali@pve”, seperti terlihat pada gambar berikut:

Datacenter

) Backup Add Remove

3 Replication Path | User/Group Role Propagate
o' Pemmissions MNms100 ali@pve PVEVMUser true

10. Menambahkan ijin akses agar user “hasan” dapat mengakses objek CT ID 101 CentOS
7 dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel
sebelah kanan pilih Permissions serta klik tombol Add > User Permission, seperti

terlihat pada gambar berikut:

K DRUXMDX Virtual Environment 5.3-5 Search You are log

Server View Datacenter

| .= Datacenter|
Add Remove
- it pve

100 (server100 g local) Backup & | Group Permission
101 (server101.ubg.loc 3 Replication |&  User Pennissiuﬂhn
102 (server102-A.ubg.local) —
103 (server103-B.ubg.local)

= ] local (pve)

= [ local-lvm (pve) & Groups

Y

o' Permissions

& Users

Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission )
Path: fwms101
User: hasan@pve
Role: | PvEVMUSer| v |
Propagate: kA

© Help Add
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Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek LXC dengan ID tertentu
yaitu “/vms/101”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/101” yaitu “hasan@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user
“hasan@pve” yaitu “PVEVMUser”. Role tersebut memiliki ijin akses untuk
melakukan aktivitas view, backup, config CDROM, VM console, dan VM power

management.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “hasan@pve”, seperti terlihat pada gambar berikut:

Datacenter
N Add Remove
t3 Replication
&' Permissions Path User/Group Role Propagate

MNms101  hasan@pve PVEVMUsar  true
MhmsM100  ali@pve PVEVMUser  true

& Users

& Groups

11. Menambahkan ijin akses agar user “badu” dapat mengakses seluruh objek pada pool/
Pengampu dengan mengakses menu Data Center pada panel sebelah kiri dan pada
panel detail sebelah kanan memilih Permissions serta klik tombol Add > User

Permission, seperti terlihat pada gambar berikut:

x pRﬂ)(MU)( Virtual Environment 5.3-5  Search You are log
Server View Datacenter
% pve Add Remove
100 (server100 dbg local) Backup & | Group Permission
101 (server101.ubg.loca 13 Replication II User Perrnissiur|]11_'1 I
o

102 (server102-A ubg local) | o Permissions

103 (server103-B.ubg.local)
- & Users
= [Jlocal (pve)

£ [Jlocal-ivm (pve) & Groups
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Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission ()
Path: /pocliPengampu
User: badu@pve
Role: PVEVMAdmin
Propagate: A
© Help | g

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses terhadap objek pada pool tertentu
yaitu “/pool/Pengampu”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/pool/Pengampu” yaitu “badu@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user
“badu@pve” yaitu “PVEVMAdmiIn”. Role tersebut memiliki ijin akses untuk
melakukan aktivitas manajemen pada objek VM yang menjadi anggota

(member) pada pool tersebut secara penuh.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “badu@pve”, seperti terlihat pada gambar berikut:

Datacenter
L Add Remove
13 Replication
& Permissions Path User/Group Role Propagate
& Users /pooliPengampu badu@pve PVEVMAdmin true
¥ Groups Femsi100 ali@pve PVEVMUser true
Ams01 hasan{@pve PVEVMUser true
W Pools
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12. Menambahkan ijin akses agar user “badu” dapat memanajemen user yang terdapat
pada seluruh group dengan mengakses menu Data Center pada panel sebelah kiri dan
pada panel detail sebelah kanan memilih Permissions serta klik tombol Add > User

Permission, seperti terlihat pada gambar berikut:

% PRD)(MDX Virtual Environment 5.3-5 Search You are log
Server View Datacenter
. % pve Add Remaove
100 (server100° g, local) Backup & | Group Permission
101 {zerver101.ubg loca 13 Replication II User Permission I
p—

102 (server102-A.ubg.local) | B

103 (server103-B.ubg local) a U
= [Jlocal (pve) =ers
£ [Jiocal-vm (pve) & Groups
Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission >
Path: laccess/groups
User: badu@pve
Role: PVEUserAdmin
Propagate: kA
© Help . Add

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) Path:, digunakan untuk mengatur ijin akses terhadap objek group yaitu
“/access/groups”.
b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/pool/Pengampu” yaitu “badu@pve”.
c) Role: digunakan untuk mengatur role yang dialokasikan untuk user

“badu@pve” yaitu “PVEUserAdmin”. Role tersebut memiliki ijin akses untuk
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melakukan aktivitas manajemen user yang tergabung dalam group secara

penuh.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses
untuk user “badu@pve” terkait pemberian hak manajemen user tersebut, seperti

terlihat pada gambar berikut:

Datacenter

Add Remove
Q, Search

Path User/Group Role | Propagate
& Summary

laccess/groups badu@pve PVEUserAdmin  true
= Cluster

/pooliPengampu badu@pve PVEVMAdmin true
B fvmsi100 ali@pve PVEVMUser true
£ Storage frmsi101 hasan@pve  PVEVMUser true

13. Klik tombol Logout pada bagian pojok kanan atas untuk keluar dari PVE WebGUI

sebagai user “admin” dari, seperti terlihat pada gambar berikut:

XPHUXMOX Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ #% & Documentation
Server View Datacenter @ Help
= Datacenter N
Add Remove
B pve % Options
100 (server100.ubg.local
=0 (I g ) £ Siorage Path T User/Group Role Propagate
Elllocal (pve) = fvmsi100 hasan@pve PVEVMAdmin true
=[] iocal-vm (pve) Backup X
ms/100 ali@pve PVEVMUser true

13 Replication

14. Lakukan login kembali ke PVE WebGUI menggunakan user “ali” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada
gambar berikut:

Proxmaox VE Login

User name: | ali |
Password: m

Realm: | Proxmox VE authentication server I

Language: English

Save User name: [ ]
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Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel
sebelah kiri pilih Datacenter > PVE maka akan terlihat CT ID 100 seperti gambar

berikut:

X PROXMOX vituain

Server View

== Datacenter

s pve

100 {=server100.ubg.local

Hal ini sesuai dengan ijin akses yang diberikan pada user “ali” yaitu hanya dapat
mengakses objek CT ID 100 CentOS 7.

Selanjutnya jalankan container CT ID 100 dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih Start,

seperti terlihat pada gambar berikut:

X PRO>XMOX vitual Environment 5.3.5

Server View “ | Container 100

~=2 Datacenter

Bb pre & Summary
100 (server100.uba lacall

[ Convert to template

»_ Console

Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk VM 100 —
Start yang menyatakan bahwa VM tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time .|, End Time Node User name Description Status

I Oct 22 09:44:52 Oct 22 09:44:53 pve ali@pve CT 100 - Start 0K I
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Selanjutnya untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah

kanan dari CT 100 (server100.ubg.local), seperti terlihat pada gambar berikut:

XPHDXMUX Viirtual Environment 5.3-5  Search

Server View Container 100 (server100.ubg.local) on node 'pve’

£ Datacenter
& Summary ) .
% pve Cent0S Linux 7 (Core)

& 100 (server100 ubg local) I s>_ Console I Eernel 4.15.18-9-pve on an x86_64

&’ Resources

serverl00 login: I

Tampil inputan server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari CentOS 7.

Selanjutnya lakukan shutdown CT 100 dengan cara klik kanan pada “100
(server100.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih

Shutdown, seperti terlihat pada gambar berikut:

x PRO MO < Virtual Environment 5.3

Server View

Container 1
== Datacenter .
umma
Bl pve
&b 100 (server100 ubalocall >— Console
CT 100
™ Shutdown
B Stop

[ Convert to template

> Console

Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.
Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “ali” dari
PVE WebGUI.

15. Lakukan login kembali ke PVE WebGUI menggunakan user “hasan” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada
gambar berikut:

. _________________________________________________________________________________________________|
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Proxmox VE Login

User name: | hasan

Password: E

Fealm: | Proxmox VE authenfication senver

Language: English

Save User name: [ ]

Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel
sebelah kiri pilih Datacenter > PVE maka akan terlihat CT ID 101 seperti gambar

berikut:

X PROXMOX vital Env

Server View -

~== Datacenter

vm FI"I.FE

|~ 101 (server101.ubg.local) |

Hal ini sesuai dengan ijin akses yang diberikan pada user “hasan” yaitu hanya dapat

mengakses objek CT ID 101 CentOS 7.

Selanjutnya jalankan CT ID 101 dengan cara klik kanan pada “101
(server1l01.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih Start,

seperti terlihat pada gambar berikut:

X PROXMOX vitual Environment 5.3

Server View Container 1

~== Datacenter

By pve

101 (server101.uba. local)

& Summa

»_ Consol

P Start -

|
Shutdown Y,

Stop
[ Convert to template }
»_ Console i

|
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Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk CT 101 —
Start yang menyatakan bahwa CT tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time | End Time Node User name Description Status
[Jun 05 19:22:09 Jun 05 19:22:11 pve [ hasan@pve CT 101 - Start oK l
Jun 05 19:21:19 Jun 05 19:21:20 pve ; hasan@pve VMICT 101 - Consaole OK

Selanjutnya untuk mengakses tampilan dari CT 101, pilih Console pada panel sebelah

kanan dari CT 101 (server101.ubg.local), seperti terlihat pada gambar berikut:

x PRO MO X Virtual Environment 5.3-5  Search You are logged in as ‘hasan@pv
Server View Container 101 {server101.ubg.local) on node 'pve’ stat | O Shut
£ Datacenter
Es pve & Summary Cent0S Linux 7 (Core)
- 101 {server101.ubg.local) Eernel 4.15.18-9-pve on an xB86¢ 64

»_ Console

serverl0l login: I
& Resources

Tampil inputan server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari CentOS 7.

Selanjutnya lakukan shutdown CT 101 dengan cara klik kanan pada “101
(serverl0l.ubg.local)” di bawah node “pve” dari menu Datacenter dan pilih
Shutdown, seperti terlihat pada gambar berikut:

% PRO MO < Virtual Environment 5.3-5

Server View

Containe
= Datacenter
Eb pve & Summa
3 101 (server101.ubedessh

CT 101

@ Shutdown
M Stop @
[ Convert to template

»_ Console

Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.
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Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “hasan”
dari PVE WebGUI.

16. Lakukan login kembali ke PVE WebGUI menggunakan user “badu” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada

gambar berikut:

Proxmox VE Login

User name:

F‘assword:l -I

Realm: I Proxmox VE authentication sewerl

Save User name: [ Login

Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel

Language: English

sebelah kiri, pilih Datacenter > PVE maka akan terlihat CT ID 102 & 103, seperti gambar

berikut:

X PROXMOX virtual env

Server View

-8 Datacenter
| B |
102 (server102-A ubg.local)
103 (server103-6.ubg.local)

Pool yang dialokasikan ke user badu dapat dilihat dengan mengakses panel sebelah
kiri dan memilih Pool View serta klik dua kali pada poo/ Pengampu maka akan terlihat

VM yang menjadi member dari pool tersebut, seperti terlihat pada gambar berikut:

X PROXMOX virual env

Pool View

~== Datacenter

. Pengampu | |
102 (serverT UE—A.ubg.lncali

103 (server103-B.ubg.local

Copyright © 2020 www.universitasbumigora.ac.id 80



MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

Hal tersebut sesuai dengan ijin akses yang diberikan ke user “badu” yaitu hanya dapat
mengakses objek yang menjadi member dari pool Pengampu yaitu VM ID 102 & 103
CentOS 7.

Selanjutnya lakukan verifikasi terkait ijin akses yang diberikan ke user “badu” terkait
manajemen user yang terdapat pada seluruh group yaitu A & B dengan mengakses
panel menu Datacenter di sebelah kiri dan pada panel detail memilih Users, seperti

terlihat pada gambar berikut:

x PRO MO virtual Environment 5.3-5  Search ‘You are logged in
Pool View

- Pengampu

Datacenter

Q Search Add Edit Remove Password

102 (server102-A.ubg.loca User name.] Realm | Enabled Expire Name Comment

103 (server103-B.ubglocal) ali pve Yes never ali Mahasiswal
badu pve Yes never badu Pengampu
hasan pve Yes never hasan Mahasiswal
root pam Yes never

Terlihat user mahasiswa yaitu “ali” yang menjadi anggota dari group A dan “hasan”
yang menjadi anggota dari group B. Badu dapat membantu melakukan aktivitas

manajemen user seperti reset password user tersebut dan lain sebagainya.

Logout sebagai user “badu” dari PVE WebGUI.

|
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BAB VI

BACKUP DAN RESTORE PADA PROXMOX VE 5.3

A. BACKUP

Backup merupakan proses untuk membuat salinan dari data dan konfigurasi VM/CT untuk

digunakan ketika data atau konfigurasi tersebut hilang atau rusak. PVE backup bertipe full backup

yang didalamnya memuat konfigurasi VM/CT dan data. Backup storage perlu didefinisikan

terlebih dahulu sebelum backup dapat dijalankan. Hal ini dapat diketahui dengan mengakses PVE

WebGUI dan memilih Datacenter pada panel sebelah kiri dari halaman Server View serta memilih

Storage pada panel sebelah kanan, seperti terlihat pada gambar berikut:

x pRDXMOX Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ & & Documentation _ Create VM - Create CT
Server View Datacenter =
:
B e .
Opti
ions ype ontent ath/Target hare nable
Y ot D T ¢ o S
B Stol
» local Directory VZDump backup file, 1SO image, Container template  ivarfibivz No Yee

¥ Pengampu Backup

local-lvm LVM-Thin Disk image, Container No Yes

Terlihat secara default, storage “local” dapat digunakan untuk menyimpanan file backup.

Adapun langkah-langkah untuk melakukan backup LXC pada PVE adalah sebagai berikut:

Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678. Selain itu pastikan
pilihan “Realm” adalah Linux PAM standard authentication, seperti terlihat pada

gambar berikut:
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Proxmox VE Login

[User name: ruotl

FPassword: | sessess

Fealm: Linux PAM standard auihanlicatinnl

Save User name: ||

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: English

Proxmox.
3. Pastikan CT ID 100 (server100.ubg.local) dalam keadaan aktif atau running. Apabila
belum maka lakukan pengaktifan terlebih dahulu sehingga hasilnya akhirnya terlihat

seperti gambar berikut:

X PROXMOX vial Env

Server View

-8 Datacenter
- pve
[ 100 (server100.ubg local)|
101 (zerver101.ubg.local)
102 (server102-A ubg local)
103 (server103-B.ubg local)

= [Jlocal (pve)

= [Jlocal-lvm (pve)
4. Proses backup VM diawali dengan melakukan navigasi ke menu Datacenter > PVE
pada panel sebelah kiri dari halaman Server view dan memilih VM ID 100
(server100.ubg.local). Selanjutnya pilih Backup = Backup Now pada panel sebelah

kanan, seperti terlihat pada gambar berikut:

MPRUXMOX Virtual Environment 5.3-b  Search You are loggedin a

Server View Container 100 (server100.ubg.local) on node 'pve’

Name

~E8 Datacenter

AN

} pve £ Options
& 100 {server100.ubg local) |
= Task History

Restore Remove

101 (server101.ubg.local)
102 (server102-A.ubg.local)
103 (server103-B.ubg.local)

ZJlocal (pve)

Backup
13 Replication

D Snapshots
=[] local-lvm (pve) 5

Copyright © 2020 www.universitasbumigora.ac.id 83



MODUL TRAINING MEMBANGUN SERVER LAB FROM HOME (LFH)

Tampil kotak dialog Backup VM 100. Terdapat beberapa parameter yang harus

dikonfigurasi, seperti terlihat pada gambar berikut:

Backup Vi 100 )

Storage: local
Mode: Snapshot
Compression:
Send email to: none

Penjelasan parameter:
a) Storage: digunakan untuk menentukan lokasi penyimpanan file backup yaitu
local.
b) Mode:, untuk menentukan mode backup yang akan digunakan.
Menurut wiki dari Proxmox terdapat 3 (tiga) pilihan mode backup untuk CT
yaitu stop, suspend dan snapshot.
e Stop mode
Container akan dihentikan (stop) selama proses backup sehingga
memiliki downtime yang sangat lama.
e Suspend mode
Menggunakan rsync untuk menyalinkan data dari container ke lokasi
sementara. Selanjutnya container akan ditangguhkan (suspended) dan
salinan rsync kedua mengubah file. Setelah itu container akan
dijalankan kembali sehingga memiliki downtime yang minimal tetapi
membutuhkan tambahan kapasitas penyimpanan untuk menampung
salinan dari container.
e Snapshot mode
Mode ini menggunakan fasilitas snapshotting dari penyimpanan yang
mendasarinya. Pertama, container akan ditangguhkan untuk

memastikan konsistensi pada data. Snapshot sementara dari volume
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container akan dibuat dan konten snapshot akan diarsipkan dalam file
tar. Terakhir, snapshot sementara akan dihapus lagi.
Secara default telah terpilih yaitu snapshot.

c) Compression:, digunakan untuk menentukan jenis kompresi dari file backup.
Terdapat 3 (tiga) pilihan yaitu none (tanpa kompresi), LZO (fast) dan GZIP
(good). Secara default telah terpilih LZO (fast).

Klik tombol Backup untuk memulai backup.
Tampil kotak dialog Task viewer: Backup yang menampilkan proses backup, seperti

terlihat pada gambar berikut:

(9]

Task viewer: Backup (

C!t.'~|'.

INCUL Sy DaLkUp oF ViFl Luw ixe)
INFOQ: status = running
INFQ: CT Mame: serveri0.uba.local
INFQ: backup mode: snapshot
INFQ: ionice priority: 7
INFOQ: create storage snapshot 'vadump’
Using default stripesize 64.00 KiB.
For thin pool auto extension activation/thin_pool_autoextend_threshold should be below 100,
Logical volume "snap_vm-100-disk-0_vzdump” created.
WARNING: Sum of all thin volume sizes (20.00 GiB) exceeds the size of thin pool pvefdata and the amount of free space in volume group (4.88 GiB)!
INFQ: creating archive "fvar/lib/vz/dump/vzdump-lxc-100-2020_06_05-21_10_33.tar.lzo'
INFO: Total bytes written: 415201280 (396MiB, 7.4MiB/s)
INFQ: archive file size: 185MB
INFQ: remove vzdump snapshot
Logical volume "snap_vm-100-disk-0_vzdump" successfully removed
INFQ: Finished Backup of WM 100 {00:00:54)
INFQ: Backup job finished successfully
TASK QK =

Tunggu hingga proses backup selesai dilakukan yang ditandai dengan pesan TASK OK.
Tutup kotak dialog Task viewer: Backup.

Hasil dari backup, seperti terlihat pada gambar berikut:

Container 100 (server100.ubg.local) on node "pve’ Start | () Shutdown >_ Console More L)
Backup now Restore Remove Show Configuration Storage: | local
& Summary
Name Format Size
> Console
I vzdump-lxc-100-2020_06_05-21_10_33 tarlzo tarlzo 185.65 MiB
i Resources
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B. RESTORE
Sebelum mencontohkan operasi restore dari file backup maka terlebih dahulu akan
dilakukan shutdown pada CT ID 100 (serverl00.ubg.local). Proses shutdown dilakukan
dengan cara klik kanan pada CT ID 100 dan memilih Shutdown pada panel sebelah kiri dari

Server View PVE, seperti terlihat pada gambar berikut:

X PROXMOX vitual Envionment 535 <

Server View Container 100 (

-= Datacenter
i & pve . & Summary
> 100 (serverl UD.ubg.Il
101 (server101.ubg.li
102 (server102-Aubg >3
103 (server103-B.ubg|© Shutdovn |

= [Jlocal (pve) B Stop )
=[] local-vm (pve) [C] Clene
W A [ Convert to template
® B > Console |

e

Tunggu hingga proses shutdown selesai dilakukan.

Selanjutnya akan dilakukan penghapusan CT ID 100 (serverl100.ubg.local). Proses
penghapusan dilakukan dengan cara memilih CT ID 100 (server100.ubg.local) pada panel
sebelah kiri dari Server View PVE dan pada panel sebelah kanan memilih tombol More >

Remove, seperti terlihat pada gambar berikut:

KPRDXMUX Virtual Envirenment 5.3-5  Search

Server View Zonsole More © Help
= Datacenter [ | Clone
: pve Summary [ | Convert to template
100 {=erver100.ubg.local) op L Manage HA
»>_ Consocle
101 {zerver101.ubg.local) @ Remove
102 (server102-Aubgloca &2 Resources @

103 (server103-B.ubg.loca = Network
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Tampil kotak dialog konfirmasi CT 100 —Destroy. Pada inputan parameter “Please enter the ID
to confirm (100):”, masukkan 100 dan tekan tombol Remove, seperti terlihat pada gambar

berikut:

Confirm <)

CT 100 - Destroy
Please enter the |D to confirm (100): 100

Tunggu hingga proses penghapusan CT selesai dilakukan.

Hasil akhir ketika CT ID 100 telah dihapus, seperti terlihat pada gambar berikut:

X PROXMOX Vil Envi

Server View

~£8 Datacenter
- iy pve
101 {zerver101.ubg.local)
102 (zerver102-A ubg.local)
103 (server103-B.ubg local)
=[] local (pve)

=[] 1ocal-lvm {pve)
Adapun langkah-langkah untuk melakukan restore CT adalah sebagai berikut:

1. Mengakses konten dari storage local yang menampung file backup dengan cara
memilih Datacenter > PVE > local (pve) pada panel sebelah kiri dari Server View PVE,
seperti terlihat pada gambar berikut:

KPROXMQ){ Virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ 4

Server View Storage 'local' on node ‘pve’

~= Datacenter
% pve & Summary Restore Remove Templates Upload Show Configuration

101 (server101 ubg.local)

102 (server102-Aubgetal) & Permissions
103 (server103-Badbg local)

=[] local (pve)

= [Jlocal-lvm (pve) El Container template (1 ltem)

Name For... Type Size

H VZDump backup file (1 ltem)

vzdump-Ixc-100-2020_06_05-21_10_33 tarlzo tar.lzo VZDump backup file  185.65 MiE!I

Terlihat satu file backup dari CT ID 100.
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2. Pilih file “vzdump-Ixc-100-2020_06_05-21_10_33.tar.lzo” dan klik tombol Restore
untuk melakukan pemulihan atau pengembalian CT ID 100, seperti terlihat pada

gambar berikut:

Storage 'local’ on node ‘pve’

& Summary | Restore I Remove Templates Upload Show Configuration

£22 Content MNanme For... Typ& Size

I e e = VADump backup file (1 ltem)

vzdump-lxc-100-2020_06_05-21_10_33tarkze | tarlzo VZDump backup file  185.65 MIB

Tampil kotak dialog Restore: CT. Terdapat beberapa parameter yang memerlukan

pengaturan, seperti terlihat pada gambar berikut:

. Restore: CT ®
I Source: vzdump-lxc-100-2020_06 05-21_10_33tarlzo

Storage:

CT ID: { 100]

(F::%djsl;mit Defaults to target storage restore limit

Unprivileged O
container:

Penjelasan parameter:
a) Storage:, menentukan media penyimpanan yang akan digunakan sebagai
tujuan pemulihan CT yaitu local-lvm.
b) CTID:, menentukan Container Identifier (ID) yang akan digunakan oleh CT yang
dipulihkan yaitu 100.
Klik tombol Restore maka akan tampil kotak dialog Task viewer: CT 100 — Restore yang

memperlihatkan proses pemulihan CT, seperti terlihat pada gambar berikut:
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Task viewer: CT 100 - Restore (€3]

Status

LUUILdl VOIUITIE VINFLUU-UISR-Y CrEdLlEd.

mke2fs 1.43.4 (31-Jan-2017)
Discarding device blocks: 4096/1048576JCCOJCCOOCCOOCC OO000O00000000O00done
Creating filesystem with 1048576 4k blocks and 262144 inodes
Filesystem UUID: 55097b55-6d4f-498b-a99a-632237aac63C
Superblock backups stored on blacks:

32768, 98304, 163840, 229376, 294912, 519200, 884736
Allocating group tables: 0/3200CZCO 2 CCOJCdone
Writing inode tables: 03202000 CCOOCdone
Creating journal (16384 blocks): done
Multiple mount protection is enabled with update interval 5 seconds.

Writing superblocks and filesystem accounting information: 03200032 COJCC done
extracting archive ‘fvar/lib/vz/dump/vzdump-Ixc-100-2020_06_05-21_10_33.tar.lzo’
Total bytes read: 415201280 (396MiB, 52MiB/s)

Detected container architecture: amde4
TASK OK

Tunggu hingga proses pemulihan CT selesai dilakukan yang ditandai dengan pesan
TASK OK. Tutup kotak dialog Task viewer: CT 100 — Restore.

Hasil akhir dari proses restore CT ID 100, seperti terlihat pada gambar berikut:

X PROXMOX virual Env

Server View

== Datacenter

b pve

[ 100 (server100.ubg.local)|
101 {=zerver101.ubg.local)
102 (zerver102-A ubg.local)
103 (server103-B.ubg.local)
=[] local (pve)
=[] local-lvm (pve)

Terlihat CT ID 100 telah berhasil dipulihkan. Selanjutnya CT tersebut dapat diujicoba

untuk dijalankan dan diakses melalui Console, seperti terlihat pada gambar berikut:

m pRDXMUX Virtual Environment 5.3-6  Search

Server View Container 100 (server100. ubg.local) on node 'pve’

= Datacenter
& Summary )
% pve Cent0OS Linux 7 (Core)

Li:‘ 100 {ser\rermﬂ.ubg.lucal}l"i-"— Consols | Rernel 4.15.18-9-pve on an xB86_64

101 (server101.ubg.local) & Rasources

serverl00 login:

Terlihat Console dari CT ID 100 telah berhasil diakses.

89



MODUL TRAINING MEMBANGUN SERVER LAB FROM HOME (LFH)

3. Lakukan pengaturan kembali agar VM ID 100 menjadi member dari pool A dan user
“ali” memiliki ijin akses berupa role PVEVMUser terhadap VM ID 100 dengan cara yang

telah dijelaskan pada bab sebelumnya.

C. SCHEDULED BACKUP
Aktivitas backup dapat dieksekusi secara terjadwal sehingga eksekusi dilakukan
berdasarkan waktu yang ditentukan dan untuk node atau sistem guest (VM/CT) terpilih.
Backup terjadwal dapat dilakukan dengan memilih menu Datacenter pada panel sebelah kiri
dari Server View PVE dan pada panel sebelah kanan memilih menu Backup serta klik tombol

Add, seperti terlihat pada gambar berikut:

XPRDXMUX Virtual Environment 5.3-5  Search

Server View Datacenter
Add Remove Ed
%ﬂgioﬂ( 100.ubg] S Storage
server1ll.ubg.loca Enabled MNode
101 (server101.ubg.local) Backup
102 (server102-A.ubg.local) 13 Replication
(

103 (server103-B.ubg local)

o' Permissions

Tampil kotak dialog Create: Backup Job. Terdapat beberapa parameter yang memerlukan

pengaturan pada kotak dialog tersebut, antara lain:

a) Storage, digunakan untuk menentukan lokasi penyimpanan file backup yaitu local.

b) Day of week, digunakan untuk menentukan hari dalam seminggu backup akan
dieksekusi yaitu Friday.

c) Start Time, digunakan untuk menentukan jam backup akan dieksekusi yaitu 13:45.

d) Selection mode, digunakan untuk menentukan mode seleksi dari VM/CT yang akan
dibackup vyaitu Include selected VMs (memasukkan VM terpilih untuk dibackup).
Terdapat pilihan lainnya yaitu All dan Exclude selected VMs.

e) Compression, digunakan untuk menentukan jenis kompresi dari file backup. Terdapat
3 (tiga) pilihan yaitu none (tanpa kompresi), LZO (fast) dan GZIP (good). Secara default

telah terpilih LZO (fast).
|
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f) Mode, untuk menentukan mode backup yang akan digunakan. Terdapat 3 (tiga) pilihan

yaitu stop, suspend dan snapshot. Secara default telah terpilih yaitu snapshot.

Seleksi atau tandai VM atau CT yang akan dibackup yaitu CT ID 101. Hasil pengaturan pada

parameter tersebut, seperti terlihat pada gambar berikut:

Create: Backup Job (9]

Mode: - All - Send email to:

Storage: local Email IAIways I I
notification:

Day of week:

Compression: LZ0 (fast)

Maode: I Snapshot I

Start Time: [ 13:45] v

Selection mode: Ilnclude selected VMs I

Enable: B
[ 1D Node Status Name Type
[ 100 pve running server100.ubg.local Ixc
E4 101 pve stopped server101.ubg local Ixc |
[ 102 pve stopped server102-A.ubg.local [xc
| 103 pve stopped server1(3-B.ubg.local [xe

resrTrrnrTIITTY L L R ST SE

Klik tombol Create untuk membuat backup terjadwal.

Hasil dari pembuatan backup terjadwal, terlihat seperti pada gambar berikut:

Datacenter © Help
B Add | Remove  Edi

£ Storage

Rackup Enabled Node Day of week | Start Time Storage Selection

13 Replication %] - All -- Friday 13:45 local 101

|
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Sedangkan hasil dari backup terjadwal yang telah tereksekusi pada jadwal yang telah

ditentukan untuk CT ID 101, seperti terlihat pada gambar berikut:

Storage 'local’ on node 'pve’

& Summary Restore Remove Templates Upload Show Configuration
& Content Mame For... Type Size
o' Permissions = VZDump backup file (2 ltems)
vzdump-lxc-100-2020 06 05-21 10 33tarlzo tarlzo VZDump backup file  185.65 MiB
I vzdump-lxc-101-2020_06_05-13_45 03tarlzo  tarlzo VZDump backup file  185.76 MiB I
=l Container template (1 ltem)
cantos-7-default 20171212 _amdB4 tarxz ez Container template 65.96 MiB

Terlihat file backup berhasil terbuat.
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BAB ViII

INSTALASI DAN KONFIGURASI MIKROTIK CHR INTERNET SERVICE PROVIDER
(ISP) PADA VMWARE WORKSTATION 15

Untuk menjembatani kebutuhan akses Internet dan simulasi Virtual Private Network
(VPN) maka pada VMWare Workstation akan diinstalasi Mikrotik CHR 6.43.8 sebagai Virtual

Machine (VM) dan dikonfigurasi sebagai Internet Server Provider (ISP), seperti terlihat pada

gambar berikut:

DHCP Client

NetworkB — ==

198.51.100.0/30 .——_

!3 2 ethers
.1 5] Q

VPN Server

Ethernet \ Re,

Windows 10 . < MikroTik CHR MikroTik CHR Et%r:g;a, !
Host Operitlig Proxmox VE 5.3 6.43.8 6.43.8 - ISP ol il
System (0S) Gues‘li os Gatdlway Network C
vmnetl (host-onl ‘ 4 Workstation 14/15 Pro m
! ” y) | : ?wm ion 14/
: ’ | vmbr0 | ether2
u ' 3 | 254
|
NetworkA | el N—— }
192.168.169.0/24 \
vSwitch

MikroTik CHR memiliki 3 (tiga) interface yaitu etherl dengan jenis koneksi NAT dan ether2 serta
ether3 dengan jenis koneksi host-only. Pengalamatan IP pada interface etherl dialokasikan
secara dinamis sehingga bertindak sebagai DHCP Client. Sedangkan interface ether2

menggunakan alamat IP 198.51.100.2/30 dan ether3 menggunakan alamat IP 198.51.100.5/30.
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Adapun langkah-langkah instalasi dan konfigurasi MikroTik CHR yang difungsikan sebagai

ISP pada VMWare Workstation 15 Pro adalah sebagai berikut:

1. Jalankan aplikasi VMWare Workstation 15 Pro melalui Start > VMWare > VMWare

Workstation Pro.

2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

@ VMware Workstation

O 8 o ! L1~

File Edit View VM Tabs Help =R
@ New Virtual Machine.. CulsN |
E New Window =

Open... Ctrl+ O

Scan for Virtual Machines...

Close Tab Ctrl+W

E(_ Connect to Server... Ctrl+L
&7 Virtualize a Physical Machine...
Export to OVF...

(C  Map Virtual Disks...

Exit

WORKSTATION 15 PRO™

Create a New Open a Virtual Connectto a
Virtual Machine Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard

WMWARE 1 5

WORKSTATION

PRO"

Help

X

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

() Typical {recommended)

Create a Workstation 15.x virtual machine
in a few easy steps,

I@ Custom (advanced}l

Create a virtual machine with advanced
options, such as a 5CSI controller type,
virtual disk type and compatibility with
older VMware products.

<Back [ Next> | Cancel
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5.

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis
konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan jenis
controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Custom (advanced), dan klik tombol Next > untuk melanjutkan.

Tampil kotak dialog Choose the Virtual Machine Hardware Compatibility untuk
menentukan kompatibilitas perangkat keras dari virtual machine, seperti terlihat pada

gambar berikut:

Mew Virtual Machine Wizard >

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | wWorkstation 15.x e
Compatible with: ES¥X Server
Compatible products: Limitations:
Fusion 11.x 54 GE memory
Workstation 15.x 16 processors
10 network adapters
& TE disk size

3 GB shared graphics memory

Help = Back Cancel

Secara default telah terpilih Workstation 15.x pada pilihan parameter Hardware

compatibility. Klik tombol Next > untuk melanjutkan.
Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana

cara instalasi sistem operasi dilakukan, seperti terlihat pada gambar berikut:
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Mew Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

= DVD RW Drive (E:) w

() Installer disc image file {so):

D:\Masterlproxmox-ve_5.3-1.is0 Browse. ..

I@I wil install the operating system Iater.?i
The virtual machine will be created with & blank hard disk.

| < Back || Mext > || Cancel |

Terdapat 3 pilihan yaitu Install from Installer disc untuk menginstalasi dari media disc
seperti CD/DVD, Install from Installer disc image file (iso) untuk menginstalasi dari file
ISO, dan I will install the operating system later untuk mempersiapkan virtual machine
dengan hardisk kosong tanpa melakukan instalasi sistem operasi. Pilih I will install the

operating system later, dan klik tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada
gambar berikut:
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Mew Virtual Machine Wizard x

select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

ID Lirux

() VMware ESX

Version

| Other s4-bit ~|

| < Back || Mext > || Cancel |

Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version.

Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat. Pada
bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai contoh
MikroTik-CHR-ISP. Apabila diperlukan pada bagian Location dapat pula ditentukan
lokasi penyimpanan file virtual machine yang dibuat dengan cara menekan tombol Browse

...., Seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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Mew Virtual Machine Wizard *

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
| Mikrotik—CHF‘.-ISPI |

Location:

|C:Wsers%SUS‘Domments\wrtJal Machines \Mikrotik-CHR-ISP || Browse...

The default location can be changed at Edit > Preferences.

| <Back || mext> || cancel

Klik tombol Next > untuk melanjutkan.

8. Tampil kotak dialog Processor Configuration untuk menentukan jumlah prosesor yang

digunakan oleh virtual machine yang dibuat, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard x
Processor Configuration
Specify the number of processors for this virtual machine.
Processors
Number of processars:
Mumber of cores per processor:
Total processar cores: i
Help | <Back |[ mext> || cancel |

Secara default telah terpilih 1 (satu) baik untuk jumlah prosesor maupun jumlah core per
prosesor. Klik tombol Next > untuk melanjutkan.
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9. Tampil kotak dialog Memory for the Virtual Machine untuk menentukan kapasitas memori
yang dialokasikan untuk virtual machine yang dibuat. Pada isian dari parameter Memory

for this virtual machine, masukkan 256 MB, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *
Memory for the Virtual Machine
How much memaory would you like to use for this virtual machine?
Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.
54 GB Memory for this virtual machine: 255 %
2GE
16 GB
B GB
4GB - W Maximum recommended memary:
31 GE 8.1GB
1GB
512 MB M Recommended memary:
meMeE @ < 256 MB
128 ME
&4 MB Guest 05 recommended minimum:
32 ME 32MB
15 MB
EMB
4 MB
| <Back | [ Mext> || Cancel

Klik tombol Next > untuk melanjutkan.

10. Tampil kotak dialog Network Type untuk menentukan jenis koneksi jaringan yang
digunakan, seperti terlihat pada gambar berikut:

MNew Virtual Machine Wizard >

Network Type
What type of network do you want to add?

Netwaork connection

(") Use bridged networking

Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external netwark,

Use network address translation (NAT)

ive the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

(") Use host-only networking
Connect the guest operating system to a private virtual network an the host
computer.

O Do not use a network connection

| < Back || Next > || Cancel |
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Pilih use network address translation (NAT). Klik tombol Next > untuk melanjutkan.
11. Tampil kotak dialog Select 1/0 Controller Types untuk menentukan jenis SCSI controller

yang ingin digunakan, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard x

Select 10 Controller Types
Which SC5I controller type would you like to use?

10 controller types
SCSI Controller:
BusLogic (Mot available for 64-bit guests)

|©;-?51 Logic (Remmmended}l

(O LSI Logic SAS

Help | <Back |[ Next> || canel |

Secara default telah terpilih LSI Logic yang merupakan pilihan yang direkomendasikan.
Klik tombol Next > untuk melanjutkan.
12. Tampil kotak dialog Select a Disk Type untuk menentukan jenis disk yang akan dibuat,

seperti terlihat pada gambar berikut:
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MNew Virtual Machine Wizard

Select a Disk Type

What kind of disk do you want to create?

#

Virtual disk type

I@;DE (Remmmended]l
(O scsI

(O)saTA

O NyMe

Help |

<Back

| [ mext> || cancel |

Secara default telah terpilih IDE yang merupakan pilihan yang direkomendasikan. Klik

tombol Next > untuk melanjutkan.

13. Tampil kotak dialog Select a Disk untuk menentukan disk yang ingin digunakan, seperti

terlihat pada gambar berikut:

Mew Virtual Machine Wizard

Select a Disk
Which disk do you want to use?

Disk
() Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or maved on the same host or between hosts.

l@?..lse an existing virtual diﬁ;

Choose this option to reuse a previously configured disk.

{_)Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.

<Back | [ Mext> Cancel
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Pilih Use an existing virtual disk untuk menggunakan virtual disk yang telah ada yaitu chr-
6.43.8.vmdk yang telah diunduh dari situs Mikrotik. Klik tombol Next > untuk
melanjutkan.

14. Tampil kotak dialog Select an existing disk untuk mengarahkan ke lokasi virtual disk yang
ingin digunakan. Klik tombol Browse... dan arahkan ke lokasi penyimpanan file chr-
6.43.8.vmdk, sebagai contoh berada di C:\Users\ASUS\Documents\Virtual
Machines\Mikrotik-CHR-ISP, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

select an Existing Disk
Which previously configured disk would you like to use?

Existing disk file
I YiUsers\ASUS \Documentsirtual Ma&inesWihoﬁk—CHR—ISP“ Browse...

Help < Back Cancel

Klik tombol Next > untuk melanjutkan.
15. Tampil kotak dialog Convert existing virtual disk to newer format? yang
menginformasikan bahwa virtual disk terpilih dapat dikonversi ke format lebih baru yang

di dukung oleh Workstation 15.x, seperti terlihat pada gambar berikut:

Viware Workstation *

@ Convert existing virtual disk to newer format?

The chosen virtual disk can be converted to the
newest format supported by this Weorkstation 15.x
virtual machine. However, after conversion the virtual
disk will be unusable with older virtual machines.

|KEE|:I Existing Farmatl Convert Cancel

Klik tombol Convert untuk mengkonversi ke format Workstation 15.x.
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16. Tampil kotak dialog Ready to Create Virtual Machine yang memperlihatkan ringkasan
pengaturan virtual machine yang akan dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Other
&4-bit,

The virtual machine will be created with the following settings:

Name: Mikrotik-CHR-ISP A
Location: C:\Users\AsUS \Documents i tual Machines \Mikrotik-, ..
Version: Workstation 15.x

Operating System: Other 64-bit

Hard Disk: Existing disk C:\Users\ASUS\Documentsyirtual Machi. ..
Memory: 256 MB

Network Adapter: NAT

Other Devices: CD/DVD, Sound Card v

I Customize Hardware. .. I

| <gack | [ Finish || caneel |

Klik tombol Customize Hardware... untuk menambahkan network adapter kedua maka
akan tampil kotak dialog Hardware, seperti terlihat pada gambar berikut:
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Hardware X
Device Summary Memory
= v Spedfy the amount of memory allocated to this virtual machine, The
memory size must be a multiple of 4 MB.
Processors 1
(%) New CD/DVD (IDE)  Auto detect Memory for this virtual machine: e
2 Netwark Adapter NAT
clil Sound Card Auto detect 4GB
Clpisplay Auto detect e
16GB
EGE < B Maximum recommended memary
4GB (Memory swapping may
Py occur beyond this size.)
168 6.1GB
Stz MB M Recommended memory
256 ME ] « 255 MB
128 MB
game Guest 05 recommended minimum
2me 32MB
16 MB
EMB
4 MB

Klik tombol Add.

Tampil kotak dialog Hardware Type yang digunakan untuk menentukan jenis perangkat

keras yang ingin diinstalasi, seperti terlihat pada gambar berikut:

Add Hardware Wizard *

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation

(") CD/DVD Drive Add a network adapter,
[5|Floppy Crive
E Metwork: Adapter
1USE Controller
£} Sound Card

@ Parallel Port
Serial Port

o0 Printer

@ Generic SCSI Device
5ﬁﬁ;.]’rusted Platform Module

I] Finish ||| cancel |
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Pilih Network Adapter pada pilihan Hardware types: dan klik tombol Finish maka akan
tampil kembali kotal dialog Hardware yang telah memperlihatkan hasil penambahan
Network Adapter 2. Lakukan perubahan Network Connection dari Network Adapter 2

menjadi Host-only, seperti terlihat pada gambar berikut:

Hardware *
. Device status
Device Summary
C ted
= Memory 256 MB onnee
ﬁProcessors 1 Connect at power on
(%) New CD/DVD (IDE) Auto detect _
[FoNetwork Adapter 2 NAT ]| Metwork connection
1 Metwork Adapter NAT () Bridged: Connected directly to the physical network
£l Sound Card Auto detect Replicate physical network connection state
Clpisplay Auto detect

(_JMAT: Used to share the host's IP address
I (®) Host-only: A private network shared with the hostl
() Custom: Spedific virtual network

VMnet0 v
() LAN segment:

kv

|LAN Segments... | | Advanced... |

Selanjutnya dengan cara yang sama, lakukan penambahan Network Adapter kembali.
Klik tombol Add. Tampil kotak dialog Hardware Type yang digunakan untuk menentukan

jenis perangkat keras yang ingin diinstalasi, seperti terlihat pada gambar berikut:

Add Hardware Wizard *

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation
@ CD/OVD Drive Add a network adapter.
[EllFloppy Drive

E Metwork: Adapter

USB Controller

t]i Sound Card

@ Parallel Port

Serial Port

= Printer

@ Generic 5CSI Device
ﬂ;.Trusted Platform Module

I] Finish I | Cancel |
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Pilih Network Adapter pada pilihan Hardware types: dan klik tombol Finish maka akan
tampil kembali kotal dialog Hardware yang telah memperlihatkan hasil penambahan
Network Adapter 3. Lakukan perubahan Network Connection dari Network Adapter 3
menjadi Host-only, seperti terlihat pada gambar berikut:

[@ Host-only: A private network shared with the host
() Custom: Spedific virtual network

VMnet
O LAM segment:

LAM Segments. ..

Hardware x
) Device status
Device Summary
C ted
E=IMemory 255 MB nnects
T EpProcessors 1 Connect &t power on
(®New CODVD (IDE)  Auto detect _
S Network Adapter 2 Host-only Network connection
S Network Adapter 3 NAT I () Bridged: Connected directly to the physical netwark
3 Network Adapter NAT Replicate physical network connection state
c]it Sound Card Auto detect
[Cpisplay Auto detect (C)NAT: Used to share the host's IP address

Advanced...

Klik tombol Close untuk menutup kotak dialog Hardware.
Klik tombol Finish untuk membuat virtual machine.
17. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal MikroTik-CHR-ISP, seperti terlihat pada gambar berikut:

[& Mikrotik-CHR-ISP - Viiware Warkstation — O X
File Edit View VM Tabs Help o - o) [ | I
[ Proxmox-Workshop-Minagu [T] Proxmax VE [T] Proxmas VE Modul LFH [C] Mikrotik-CHR-ISP 4
[C] Mikrotik-CHR-ISP

P Power on this virtual machine

[z Edit virtusl machine settings
~ Devices

EMemory 236 MB

{7 kProcessors 1

=3 Hard Disk (IDE) 128 MB

(%) CD/DVD (IDE) Auto detect

5 Metwork Adapter NAT

20 Metwork Adapter 2 Host-only

0 Metwork Adapter 3 Host-only

¢}o Sound Card Auto detect . . -

CIDisol Auto d = Virtual Machine Details

=Py uto detect State: Powered off

Configuration file: C:\Users\ASUS\Documents\Virtual
P Machines\Mikrotik-C...\Mikrotik-CHR-ISP v

~ Description . Hardware compatibility: Workstation 15.x virtual machine

Type here to enter a description of this virtual Primary IP address: Metwork informatien is not available

machine.

U 4
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Selanjutnya klik Power on the virtual machine untuk menghidupkan virtual machine

seperti terlihat pada gambar berikut:

B Mikrotik-CHR-ISP - VMware Workstation - O *
File Edit View VM Tebs Help = ~ o o O e O
[C] Proxmox-Workshop-Minggu [] Proxmox VE [C] Proxmox VE Modul LFH [] Mikrotik-CHR-15P 1

[C] Mikrotik-CHR-ISP

l} Power on this virtual machine ]

18. Tampil inputan Mikrotik Login untuk proses otentikasi sebelum pengguna dapat

mengakses Command Line Interface (CLI) dari Mikrotik, seperti terlihat pada gambar

berikut:
ikroTik 6.43.8 (stahlel

ikroTik Login:

Masukkan nama login “admin” pada inputan MikroTik Login dan tekan tombol Enter.
Selanjutnya tampil inputan Password:. Tekan tombol Enter untuk melanjutkan karena
password untuk user “admin” adalah kosong (blank), seperti terlihat pada gambar

berikut:

MikroTik 6.43.8 (=stable)
MikroTik Login: admin

Fassword:

Selanjutnya tampil pesan “Do you want to see the software license? [Y/n]”, tekan “n”
untuk tidak menampilkan lisensi perangkat lunak. Terlihat prompt CLI dari Mikrotik,
seperti gambar berikut:

[ L] 1>

19. Mengubah hostname dari MikroTik menjadi “ISP” menggunakan perintah:
system identity set name=ISP

[ n 1> ISP
[ n 1>

20. Menampilkan informasi interface yang dimiliki oleh router Mikrotik menggunakan

perintah:
|
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22.

23.

24,

25.

interface print

1>
: D - dynamic, X - disabled, R - rumming, 3 - slave
NAME TYPE ACTUAL-MTU LZHMTU

etherl ether 1588
ether? ether 1508
ether3 ether 1588

Terlihat terdapat 3 (tiga) interface yaitu etherl dan ether2 serta ether3.

Menampilkan informasi interface dengan pengaturan DHCP Client menggunakan
perintah:

ip dhcp-client print

L o 1>
Flags: X - di=abled, I - invalid, D - dynamic

# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
a etherl yes yYyes bound 192 .168.238.137-24

Terlihat terdapat satu interface yang diatur sebagai DHCP Client yaitu etherl.

Mengatur pengalamatan IP pada interface ether2 secara statik menggunakan
198.51.100.2/30 menggunakan perintah:

ip address add address=198.51.100.2/30 interface=ether2

[ f] 1 > addres=s=198.51.100.2-30 interface=-etherZ
Memverifikasi pengalamatan IP yang telah diatur pada interface ether2 menggunakan
perintah:

ip address print

[ Lt 1>
Flags: X - disabled, I - invalid, D - dymnamic

# ADDRESS NETWORK INTERFACE
B D 192.168.238.137-24 192.168.238.0 etherl
1 198 .51.188.2-38 198.51.16808 .8 etherZ

Mengatur pengalamatan IP pada interface ether3 secara statik menggunakan
198.51.100.5/30 menggunakan perintah:

ip address add address=198.51.100.5/30 interface=ether3

L f] 1 > addres=s=198.51.1080.5-38 interface=ether3
Memverifikasi pengalamatan IP yang telah diatur pada interface ether3 menggunakan
perintah:

ip address print



[ B 1>
Flags: X - disabled, I - invalid, D - dymnamic
# ADDRESS NETWORK INTERFACE

B D 192.168.238.137-24 192.168.238.0 etherl
1 198.51.188.2-39 198.51.188.8 etherz
2 198.51.188.5-39 198.51.188.4 ether3

26. Menampilkan informasi tabel routing menggunakan perintah:
ip route print

[ o 1>
Flags: X - disabled, A - active, D - dynamic,
C - connect, 3§ - static, r - rip., b - bgp, 0o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit
DST-ADDRESS PREF-5RC GATEWAY DISTANCE
Ab3 B.6.8.08-0 192.168.238.2
AabDC  192.168.238.08-24 192.168.238.137 etherl
ADC  198.51.188.8-38 198.51.188.2 etherZ
AabDC  198.51.10808.4-30 198.51.188.5 ether3d

Terlihat alamat default gateway yang digunakan oleh router Mikrotik adalah
192.168.238.2.
27. Memverifikasi koneksi ke default gateway menggunakan perintah:
ping 192.168.238.2
L E] 1 192.168 .238.2
SEf} HOST SIZE TTL TIME STATUS
A 192.168.238.2 56 128 @ms

1 192.168.238.2 56 128 Oms
s z e fns fAms

Tekan CTRL+C untuk menghentikan ping.
28. Mengatur agar router Mikrotik bertindak sebagai Server DNS menggunakan perintah:
ip dns set allow-remote-requests=yes

[ F] 1>

29. Memverifikasi pengaturan Server DNS menggunakan perintah ip dns print.

SEr'VErs:
dynamic-servers: 192.168.238.2
allow-remote-requests: yes
max-udp-packet-=zize: 4896
gquery-server—-timeout: Z=

guery-total-timeout: 18=
max—-concurrent-querie=s: 188
max-concurrent-tcp-seszions: 20
cache-size: ZB4BKiB
cache-max-ttl: 1lu
cache-used: 17KiB




30. Mengatur Internet Connection Sharing (ICS) dengan mengaktifkan fitur Network Address
Translation (NAT) menggunakan perintah:
ip firewall nat add chain=srcnat out-interface=etherl

action=masquerade

[ @ 1> chain=srcnat etherl masqu
erade

31. Memverifikasi hasil pengaturan NAT menggunakan perintah:

ip firewall nat print

[ w 1>

Flags: X - disabled, I - invalid, D - dynamic
5] srcnat masquerade

32. Memverifikasi koneksi Internet menggunakan perintah ping ke salah satu situs di Internet.

[ [ 1 > google.com
3E] HOST SIZE TTL TIME STATU3
B 216.239.38.1208 56 128 Vims

1 216.239.38.128 56 128 68ns
‘ ‘ ” 68ns boms

Tekan CTRL+C untuk menghentikan ping.
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BAB VIl

INSTALASI DAN KONFIGURASI MIKROTIK CHR INTERNET GATEWAY DAN
VIRTUAL PRIVATE NETWORK (VPN) SERVER PADA VMWARE WORKSTATION 15

Untuk menjembatani kebutuhan akses Internet dari Proxmox VE 5.3 maka pada VMWare
Workstation akan diinstalasi Mikrotik CHR 6.43.8 sebagai Virtual Machine (VM) dan dikonfigurasi
sebagai gateway untuk berbagi pakai koneksi Internet. Selain itu pada VM Mikrotik CHR 6.43.8
Gateway juga dikonfigurasi layanan Virtual Private Network (VPN) sehingga sistem LFH dapat

diakses oleh pengguna secara jarak jauh, seperti terlihat pada gambar berikut:

nnet8 (NAT * DHCP Chent
,:h“wu\
WO AR 198 51.100.0/30
/ eﬁr?i
Ethernet Q b‘ "-\__—_ Q 4
4 MikroTik CHR MikroTik CHR || Ethernet0
Windows 1.0 B — : 4? A 6.43.8 - ISP Windows
Host Operating SR VPN Client
System (0S) Guesi.‘l os Gatéway Network C
- T 51.100.
vmnetll(l;ost only) “ s W!Ahaw«bm 14/15 Pro m
: | vmbr0 : ether2
| ! 3 | 254
|
NetworkA | N —— !
192.168.169.0/24 \
vSwitch

MikroTik CHR Gateway memiliki 2 (dua) interface yaitu etherl dan ether2 dengan jenis koneksi
host-only. Interface etherl menggunakan alamat IP 198.51.100.1/30. Sedangkan interface ether2
menggunakan alamat IP 192.168.169.254/24.
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A. INSTALASI VM MIKROTIK CHR GATEWAY

Adapun langkah-langkah instalasi dan konfigurasi MikroTik CHR sebagai gateway Internet
pada VMWare Workstation 15 Pro adalah sebagai berikut:

1. Jalankan aplikasi VMWare Workstation 15 Pro melalui Start > VMWare > VMWare
Workstation Pro.
2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

@ Vilware Workstation

File Edit View VM Tabs Help - G o af | 0E OIS ]~
E New Virtual Machine.. CtlsN |
[l New Window s
Open... Ctrl+ O
Scan for Virtual Machines...
Close Tab Ctl+W WORKSTATION 15 PRO™
L Connectto Server... Ctrl+L
&2 Virtualize a Physical Machine...
Export to OVF... @ D7| —
(0 Map Virtual Disks... &
ES Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard bt

Welcome to the New Virtual
Machine Wizard

1 5 ‘What type of configuration do you want?
VMWARE

WORKSTATION (O Typical (recommended)

p R O"‘ Create a Workstation 15.x virtual machine
in a few easy steps.

(® custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

< Back I Next > || Cancel |
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5.

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis
konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan jenis
controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Custom (advanced), dan klik tombol Next > untuk melanjutkan.

Tampil kotak dialog Choose the Virtual Machine Hardware Compatibility untuk
menentukan kompatibilitas perangkat keras dari virtual machine, seperti terlihat pada

gambar berikut:

Mew Virtual Machine Wizard *

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | wWaorkstation 15.x ~
Compatible with: ESX Server
Compatible products: Limitations:
Fusion 11.x 54 GB memory
Workstation 15.x 16 processors
10 network adapters
3 TB disk size

3 GB shared graphics memory

Help < Back Cancel

Secara default telah terpilih Workstation 15.x pada pilihan parameter Hardware
compatibility. Klik tombol Next > untuk melanjutkan.

Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana
cara instalasi sistem operasi dilakukan. Terdapat 3 pilihan yaitu Install from Installer disc
untuk menginstalasi dari media disc seperti CD/DVD, Install from Installer disc image file
(is0) untuk menginstalasi dari file ISO, dan I will install the operating system later untuk
mempersiapkan virtual machine dengan hardisk kosong tanpa melakukan instalasi sistem

operasi, seperti terlihat pada gambar berikut:
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Mew Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the quest operating system?

Install from:
(O Installer disc:

= DVD RW Drive (E:) v

() Installer disc image file {iso):

D:\Master\proxmox-ve_5.3-1.iso Browse...

I@l will install the operating system Iaher.?i
The virtual machine will be created with a blank hard disk.

Help | <Back |[ mextz || cancel |

Pilih I will install the operating system later, dan klik tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada

gambar berikut:

Mew Virtual Machine Wizard *

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows
() Linux

() ¥Mware ESX

Version

| other 64-bit v|

Help | <Back |[ Mext> || cancel |
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Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version.

Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat. Pada
bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai contoh
MikroTik-CHR-GW. Apabila diperlukan pada bagian Location dapat pula ditentukan
lokasi penyimpanan file virtual machine yang dibuat dengan cara menekan tombol Browse

...., seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard >

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name;

Mikrotik-CHR -GV |

Location:

C:WUsers\AsSUS \Documents Wirtual Machines \Mikrotik-CHR-GW | Browse...

The default location can be changed at Edit > Preferences.

<onc carel

Klik tombol Next > untuk melanjutkan.
8. Tampil kotak dialog Processor Configuration untuk menentukan jumlah prosesor yang

digunakan oleh virtual machine yang dibuat, seperti terlihat pada gambar berikut:
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New Virtual Machine Wizard x
Processor Configuration
Specify the number of processors for this virtual machine.
Processors
Number of processors:
Mumber of cores per processor:
Total processor cores: i
Help | <Back |[ mewt> || cancel |

Secara default telah terpilih 1 (satu) baik untuk jumlah prosesor maupun jumlah core per
prosesor. Klik tombol Next > untuk melanjutkan.

9. Tampil kotak dialog Memory for the Virtual Machine untuk menentukan kapasitas memori
yang dialokasikan untuk virtual machine yang dibuat. Pada isian dari parameter Memory

for this virtual machine, masukkan 256 MB, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *
Memory for the Virtual Machine
How much memaory would you like to use for this virtual machine?
Specify the amount of memory allocated to this virtual machine. The memary size
must be a multiple of 4 MB.
54 GB Memory for this virtual machine: 255 %
2GE
1t GB
B GB
4GB 4 @ Maximum recommended memary:
3G 6.1GB
1GB
512 MB M Recommended memary:
msme @ < 256 MB
128 ME
&1 ME Guest 05 recommended minimum:
3ZMB 32MB
15 MB
EMB
4 MB
Help | <Back |[ mext> || cancal

Klik tombol Next > untuk melanjutkan.
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10. Tampil kotak dialog Network Type untuk menentukan jenis koneksi jaringan yang

digunakan, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard *

Network Type
What type of network do you want to add?

MNetwork connection

(") Use bridged networking
Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address on the external network.

(") Use network address translation (MAT)
Give the quest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

l@ Use host-only netwarking I
onne e guest operating system to a private virtual network on the host

computer,

O Do not use a network connection

| < Bad || Mext = || Cancel |

Pilih Use host-only networking. Klik tombol Next > untuk melanjutkan.
11. Tampil kotak dialog Select 1/0 Controller Types untuk menentukan jenis SCSI controller

yang ingin digunakan, seperti terlihat pada gambar berikut:

New Virtual Machine Wizard x

Select 1/0 Controller Types
Which SCSI controller type would vou like to use?

1O controller types
SCSI Controller:
BusLogic (Mot available for 64-bit guests)

|©';iSI Logic (Remmmended}l

(O LSI Logic SAS

| < Back || Mext = || Cancel |

Secara default telah terpilih LSI Logic yang merupakan pilihan yang direkomendasikan.

Klik tombol Next > untuk melanjutkan.
]
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12. Tampil kotak dialog Select a Disk Type untuk menentukan jenis disk yang akan dibuat,

seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard

Select a Disk Type

What kind of disk do you want to create?

Virtual disk type
--------- (Recommended]l

Help

| <gak | [ mext> || canel |

Secara default telah terpilih IDE yang merupakan pilihan yang direkomendasikan. Klik

tombol Next > untuk melanjutkan.

13. Tampil kotak dialog Select a Disk untuk menentukan disk yang ingin digunakan, seperti

terlihat pada gambar berikut:

Mew Virtual Machine Wizard

Select a Disk

Which disk do you want to use?

Disk
() Create a new virtual disk

l@?..lse an existing virtual diﬁ;

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

Choose this option to reuse a previously configured disk.

(") Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.

Help

| <Back |[ mext> || caneel |
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Pilih Use an existing virtual disk untuk menggunakan virtual disk yang telah ada yaitu chr-
6.43.8.vmdk yang telah diunduh dari situs Mikrotik. Klik tombol Next > untuk
melanjutkan.

14. Tampil kotak dialog Select an existing disk untuk mengarahkan ke lokasi virtual disk yang
ingin digunakan. Klik tombol Browse... dan arahkan ke lokasi penyimpanan file chr-
6.43.8.vmdk, sebagai contoh berada di C:\Users\ASUS\Documents\Virtual
Machines\Mikrotik-CHR-GW, seperti terlihat pada gambar berikut:

MNew Virtual Machine Wizard *

Select an Existing Disk
Which previously configured disk would you like to use?

Existing disk file
C:\Wsers \AsUS \Documents Wirtual Machines\Mikrotik-CHR-GW I Browse... |

Help < Back Cancel

Klik tombol Next > untuk melanjutkan.
15. Tampil kotak dialog Convert existing virtual disk to newer format? yang

menginformasikan bahwa virtual disk terpilih dapat dikonversi ke format lebih baru yang

di dukung oleh Workstation 15.x, seperti terlihat pada gambar berikut:

Viware Workstation >

@ Convert existing virtual disk to newer format?

The chosen virtual disk can be converted to the
newest format supported by this Workstation 15.x
virtual machine. However, after conversion the virtual
disk will be unusable with older virtual machines.

Keep Existing Fnrmatl Convert Cancel
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Klik tombol Convert untuk mengkonversi ke format Workstation 15.x.
16. Tampil kotak dialog Ready to Create Virtual Machine yang memperlihatkan ringkasan

pengaturan virtual machine yang akan dibuat, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Other
64-hit.

The virtual machine will be created with the following settings:

Mame: Mikrotik-CHR-GW "
Location: C:\Jsers\ASUS \Documents Wirtual MachinesMikrotik-...
Version: Workstation 15.x

Operating System: Other 64-bit

Hard Disk: Existing disk C:\Users\AasUS\Documents\irtual Machi. ..
Mermory: 256 MB
Metwork Adapter:  Host-only
COther Devices: CD,/OVD, Sound Card W
Customize Hardware. ..
. <Back || Finish || Cancel |

Klik tombol Customize Hardware... untuk menambahkan network adapter kedua maka
akan tampil kotak dialog Hardware, seperti terlihat pada gambar berikut:
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Hardware *
Device Summary Memary
E= Memory s Spedfy th_e amount ofmemt_:ry allocated to this virtual machine, The
} memory size must be a multiple of 4 MB.
ﬁProcessors 1
%) New CD/DVD {IDE) Auto detect Memory for this virtual machine: 258 % MB
?;l MNetwork Adapter Host-only
t]i Sound Card Auto detect 4GB
Clpisplay Auto detect a8
16 GB -
BGE B Maximum recommended memary
4GB (Memary swapping may
- occur beyond this size.)
1GE 13.4GB
same B Recommended memory
meME -l « 256 MB
128 MB
&4 MBE Guest O3 recommended minimum
zme 32MEB
15 MB
B MB
4 MB

I Close I | Help

Klik tombol Add.

Tampil kotak dialog Hardware Type yang digunakan untuk menentukan jenis perangkat

keras yang ingin diinstalasi, seperti terlihat pada gambar berikut:
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Add Hardware Wizard >

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation

@ CD/DVD Drive Add a network adapter.
(51| Floppy Crive
E Metwork Adapter
USB Controller
c]d Sound Card

@ Parallel Port
Serial Port

= Printer

@ Generic 5C5I Device
ﬂz.Trushed Platform Module

I] Finish ||| cancel |

Pilih Network Adapter pada pilihan Hardware types: dan klik tombol Finish maka akan
tampil kembali kotal dialog Hardware yang telah memperlihatkan hasil penambahan

Network Adapter 2, seperti terlihat pada gambar berikut:

Hardware *
Device Summary Device status
C ted
E=Memory 256 MB onee
ﬂEProoessors 1 Connect at power on
(")) New CD,DVD {IDE) Auto detect _
M Network Adapter Host-only Metwork connection
S Network Adapter 2 MAT | (") Bridged: Connected directly to the physical network
cld Sound Card Auto detect Replicate physical netwark connection state
[Cpisplay Auta detect

(_JMAT: Used to share the host's IP address
I (®) Host-only: & private network shared with the hostl
() Custom: Spedific virtual netwark

VMnetd e
O LAN segment:

W

|LANSEngﬂts... | |Advanced... |

Lakukan perubahan network connection dari Network Adapter 2 menjadi Host-only.
Klik tombol Close untuk menutup kotak dialog Hardware.
Klik tombol Finish untuk membuat virtual machine.

COPYRIGHT 2020 WWW.UNIVERSITASBUMIGORA.AC.ID 122




MODUL TRAINING MEMBANGUN SISTEM LAB FROM HOME (LFH)

17. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal MikroTik-CHR-GW, seperti terlihat pada gambar berikut:

(&) Mikrotik-CHR-GW - Vware Workstation — O *
File Edit View VM Tabs Help | o ) LR I )
[] Proxmox VE [] Proxmox VE Modul LFH [C] Mikrotik-CHR-ISP [lrj Mikrotik-CHR-GW 4

[C] Mikrotik-CHR-GW

P Power on this virtual machine

[G7 Edit virtual machine settings

¥ Devices
EIMemory 236 MB
ilﬂiprocessors 1
=4 Hard Disk (IDE) 128 MB
(=) CD/DVD (IDE) Auto detect
o Network Adapter Host-only
B Network Adapter 2 Host-only
]t Sound Card Auto detect
(ADisplay Auto detect ¥ Virtual Machine Details
State: Powered off
~ Description Configuration file: C:\Users\ASUS\Documents\Virtual
Type here to enter a description of this virtual Machines\Mikrotik—C...\Mikro.tik—CHR—GW.vmx
machine. Hardware compatibility: Workstation 15.x virtual machine

Primary IP address: Network information is not available

]

Selanjutnya klik Power on the virtual machine untuk menghidupkan virtual machine

seperti terlihat pada gambar berikut:

(B Mikrotik-CHR-GW - Viiware Workstation - O *
File Edit View VM Tabs Help = o ~ D o OE LD
[C] Proxmex VE [C] Proxmax VE Modul LFH [[] Mikrotik-CHR-ISP [[] Mikrotik-CHR-GW 1

[C] Mikrotik-CHR-GW

[b- Power on this virtual machinel

18. Tampil inputan Mikrotik Login untuk proses otentikasi sebelum pengguna dapat

mengakses Command Line Interface (CLI) dari Mikrotik, seperti terlihat pada gambar

berikut:
ikroTik 6.43.8 (=stahblel

ikroTik Login:

Masukkan nama login “admin” pada inputan MikroTik Login dan tekan tombol Enter.
-
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20.

21,

22.

Selanjutnya tampil inputan Password:. Tekan tombol Enter untuk melanjutkan karena

password untuk user “admin’ adalah kosong (blank), seperti terlihat pada gambar berikut:

MikroTik 6.43.8 (stable)
MikroTik Login: admin

Password:

Selanjutnya tampil pesan “Do you want to see the software license? [Y/n]”, tekan “n”
untuk tidak menampilkan lisensi perangkat lunak. Terlihat prompt CLI dari Mikrotik,
seperti gambar berikut:

[ o 1>

Mengubah hostname dari router MikroTik menjadi “GW” menggunakan perintah:

system identity set name=GW

[ L] 1> GUY
[ RGH1 >

Menampilkan informasi interface yang dimiliki oleh router Mikrotik menggunakan
perintah:

interface print

L BGUT >
Flags: D - dynamic, X - disabled, B - ruwnning, 3 - slave

# NAME TYPE ACTUAL-MTU LZMTU
B R etherl ether 15608
1 R etherd ether 15608

Terlihat terdapat 2 (dua) interface yaitu etherl dan ether2.

Mengatur pengalamatan [P pada interface etherl secara statik menggunakan
198.51.100.1/30 dengan mengeksekusi perintah:

ip address add address=198.51.100.1/30 interface=etherl

L BGUI > addres=s=198.51.180.1-38 interface=etherl
Memverifikasi pengalamatan IP yang telah diatur pada interface etherl dengan

mengeksekusi perintah:

ip address print

[ BGUT >
Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
5] 196.51.188.1-38 196.51.1688.8 etherl




23. Mengatur pengalamatan IP pada interface ether2 secara statik menggunakan
192.168.169.254/24 dengan mengeksekusi perintah:

ip address add address=192.168.169.254/24 interface=ether?
[ pGUl1 > addres=s=192.168.169.254-24 interface=ether?

24. Memverifikasi pengalamatan IP yang telah diatur pada interface ether2 dengan

mengeksekusi perintah:

ip address print

[ BGUT >
Flags: X - disabled, I - invalid, D - dymnamic
#t ADDRESS NETWORK INTERFACE

5] 198.51.188.1-38 198 .51.188 .8 etherl
1 192 .168.169.254-24 19Z2.168.169.0 etherZ

25. Mengatur default route agar router Mikrotik dapat terkoneksi ke Internet melalui ISP
menggunakan perintah:
ip route add gateway=198.51.100.2
[ eGUl > 198.51.188 .2

26. Menampilkan informasi tabel routing menggunakan perintah:
ip route print

[ PGUT >
Flags: X - disabled, A - active, D - dynamic,
C - commect, 3 - static, r - rip, b - bgp, o — o=pf, m - mme,
B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-3RC GATEWAY DISTANCE
BA3S B.0.0.0-8 198.51.188.2
1 ADC 192.168.169.0-24 192 .168.169.254 ether?
Z ADC 198.51.1080.0-30 198.51.188.1 etherl

27. Memverifikasi koneksi ke router ISP yang berfungsi sebagai default gateway
menggunakan perintah:
ping 198.51.100.2

L RGUT > 198.51.188.2
SEQ HOST SIZE TTL TIME 3STATUS
A 198.51.188.2 56 64 Ons

1 198.51.180.2 56 64 Ons
& “ Oms Bms

Tekan CTRL+C untuk menghentikan ping.
28. Mengatur agar router Mikrotik menggunakan alamat IP dari router ISP yaitu 198.51.100.2
sebagai Server DNS dan memfungsikan diri sendiri sebagai Server DNS untuk jaringan

lokal dengan mengeksekusi perintah:



ip dns set servers=198.51.100.2 allow-remote-requests=yes

[ BGUT > 198.51.188.2

29. Memverifikasi pengaturan Server DNS dengan mengeksekusi perintah:

ip dns print

zervers: 198.51.1808.2
dynamic-=servers:
allow-remote-requests: yes
max-udp-packet-=zize: 4896
gquery-server—-timeout: Z=
guery-total-timeout: 18=
max—-concurrent-querie=z: 188
max-concurrent-tcp-seszionz: 20
cache-size: ZO048KiB
cache-max—-ttl: 1luw
cache-used: 17KiB

30. Mengatur Internet Connection Sharing (ICS) dengan mengaktifkan fitur Network Address
Translation (NAT) menggunakan perintah:
ip firewall nat add chain=srcnat out-interface=etherl

action=masquerade

[ etherl

rade

OGU1 > chain=srcnat masque

31. Memverifikasi hasil pengaturan NAT dengan mengeksekusi perintah:
ip firewall nat print

[ BGUT >
Flags: X - disabled, I - invalid, D - dynamic
5] srcnat masguerade

32. Memverifikasi koneksi Internet menggunakan perintah ping ke salah satu situs di Internet.

L EGUl > google.comn
SEQ HOST SIZE TTL TIME STATUS

A 216.239.368.120 56 127 6Hmns
1 216.239.38.120 56 127 S58ms
Z Z s S58mns 59ms

Tekan CTRL+C untuk menghentikan ping.
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B. PENGENALAN VIRTUAL PRIVATE NETWORK (VPN)

Menurut WhatlsMyIPAddress.com, VPN merupakan teknologi jaringan yang digunakan

untuk membuat koneksi jaringan yang aman melalui jaringan publik seperti Internet atau jaringan

privat milik penyedia layanan. Terdapat 2 (dua) jenis VPN yaitu Remote Access dan Site-to-Site.

Internet
annn =4
o‘ *PPTP Tunnd “#
10.1.101 mz Office 7
Public: 192.168.80.1224
*10.1.101.100/32 ocal: 10.1.101.1224

-_—

m

.- -

Workstation 3

10.1.101.224 S 7 ad0tae4
Workstation2

10.1.101.3/24

VPN Remote Access (Sumber: https://wiki.mikrotik.com/wiki/Manual:Interface/PPTP)

Internet

+* *PPTP Tunnd -1’

172.16.1. HIZ

Home

Public: 192.168.90.1/24
Local: 10.1.202.1/24

Office

'Public: 192.168.80.1/24
ocal: 10.1.101.1/24

*172.16.1.2132

L
-
r___ 8 - -
Workstation1  AWWs  Workstation 3

£l 10.1.101.4/24

Workstation2
10.1.101.3/24

Laj
1II.|?||..;I';Z.ZE4 10.1.101.2/24

VPN Site-to-Site (Sumber: https://wiki.mikrotik.com/wiki/Manual:Interface/PPTP)
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Terdapat beragam protokol VPN dimana salah satunya adalah Point-to-Point Tunneling Protocol
(PPTP).

Menurut wiki Mikrotik, PPTP adalah secure tunnel yang dapat digunakan untuk melakukan
transport IP menggunakan PPP. PPTP mengenkapsulasi PPP pada line virtual yang berjalan diatas
IP. PPTP menggabungkan PPP dan Microsoft Point to Point Encryption (MPPE) untuk membuat
link yang terenkripsi. Tujuan PPTP adalah untuk dapat memanajemen dengan baik koneksi yang
aman antara router-router dan antara router dengan client PPTP yang terdapat di seluruh sistem
operasi. PPTP mendukung otentikasi PPP dan accounting untuk masing-masing koneksi PPTP.
Otentikasi dan accounting untuk masing-masing koneksi dapat dilakukan melalui RADIUS client
dan secara lokal.

Sistem LFH yang dibangun menggunakan VPN PPTP dengan topologi, seperti terlihat pada
gambar berikut:

Windows Client Internet

Ethernet
.6
SUBNET ISP-CLIENT INTERNET

Server Proxmox Virtual 198.51.100.4/30

Environment (PVE)

vmbr0 ether2 etherl
" .254 .1 SUBNET GW-ISP

LAN SERVER MIKROTIK  198.51.100.0/30
192.168.169.0/24 | cATEWAY

Internet
Server

PPTP terdiri dari dua bagian yaitu PPTP Server dan PPTP Client. Mikrotik CHR Gateway
difungsikan sebagai PPTP Server. Sedangkan Windows Client Internet difungsikan sebagai PPTP
Client. Ketika PPTP Client melakukan koneksi ke PPTP Server maka akan dialokasikan
pengalamatan IP secara dinamis dari alamat network 192.168.170.0/24. Alamat IP pertama pada

network tersebut yaitu 192.168.170.1 dialokasikan secara statik untuk interface dari PPTP Server.
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Sedangkan alamat IP kedua sampai terakhir yaitu 192.168.170.2 - 192.168.170.254 dialokasikan
untuk PPTP Client.

B. MENGAKSES ROUTER MIKROTIK CHR GATEWAY MELALUI WINBOX
Adapun langkah-langkah untuk mengakses router Mikrotik CHR Gateway melalui aplikasi
Winbox adalah sebagai berikut:
1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat

https://mikrotik.com/download, seperti terlihat pada gambar berikut:

= O x
W MikroTik Routers and Wireless - X +
&« &} @ mikrotik.com/download r B e o :
Mﬁ“(rol-.', Home  About Buy Jobs Hardware  Software  Support  Training  Account
Softwa re Downloads Changelogs Download archive RouterOS The Dude  Mobile app

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

Pilih Winbox > Winbox 3.21 (64-bit) atau Winbox 3.21 (32-bit) untuk mengunduh

aplikasi tersebut ke komputer yang digunakan, seperti terlihat pada gambar berikut:

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

The Dude ~ Netinstall ~
WinBox 3.21 (64-bit)

WinBox 3.21 (32-bit)

2. Jalankan aplikasi Winbox yang telah diunduh.
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3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:

@ WinBox (64bit) v3.21 (Addresses) - [m} >
File Tools
Connect To: | | Keep Password
Login: | | Autosave Session
Password ‘ ‘ [] Open In New Window
Session \<own> ||3|
Note: | |
Group: | =]
RaMON Agent: | [=]
Connect To RoMON | | Connect ‘
Managed Neighbors |
-
[MAC Address # [IP Address [1dentity Version |Board |Uptime |+
« [
Oitems

Untuk dapat mengakses Mikrotik maka terdapat 3 (tiga) parameter yang harus dilengkapi
pada kotak dialog login dari aplikasi Winbox yaitu:
a) Connect to (digunakan untuk memasukkan alamat IP atau alamat MAC dari router
Mikrotik yang akan diakses),
b) Login (nama login pengguna yang digunakan untuk mengakses router Mikrotik),
dan
c) Password (sandi login pengguna yang digunakan untuk mengakses router
Mikrotik). Secara default Mikrotik telah membuatkan satu user untuk tujuan
administrasi yaitu dengan nama login “admin” dengan password kosong (tanpa
sandi).
Inputan Connect to dapat diisi secara otomatis melalui pemanfaatan Mikrotik Neighbor
Discovery Protocol (MNDP) yang dapat mendeteksi router Mikrotik yang terhubung
secara langsung dengan komputer yang digunakan yaitu dengan cara memilih tab
Neighbors di bagian bawah dari Winbox, seperti terlihat pada gambar berikut:
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Managed
[Find ][5

MAC Address % |IP Address Identi Version Board L+
-:29:01:03:39 152 168 165 254 GW 6438 (stable) CHR I
00:0C:25:D01:03:2F 158.51.1001 GW 6438 (stable) CHR
00:0C:29:51:2E:81 158.51.1005 ISP 6438 stable) CHR
00:0C:25:51:2E:77 158.51.100.2 ISP 6438 (stable) CHR
00:0C:29:51:2E:6D 152 168 238 137 ISP 6438 stable) CHR

Terdeteksi satu router Mikrotik CHR GW dan CHR ISP. Apabila belum terdeteksi atau
terlihat informasi daftar router Mikrotik CHR GW maka klik tombol Refresh.

Dari daftar router yang ditemukan, pilih isian kolom MAC Address atau IP untuk
terkoneksi ke router Mikrotik CHR GW tersebut, seperti terlihat pada gambar berikut:

Managed
Fro @ 3]

MAC Address “|IP Address | Identity | Version |Board U~
00:0C:29:.01:03:39 |  |192.168.169.254 GwW 6.438 (stable) CHR
00:0C:29.D1:03:2F  138.51.100.1 GW £.43.8 (stable) CHR
00:0C:29:51:2E:81 198.51.100.5 ISP 6.43.8 (stable) CHR
00:0C:29:51:2E77  198.51.100.2 ISP 6.43.8 (stable) CHR
00:0C:29:51:2E:6D  192.168.238.137 ISP 6.43.8 (stable) CHR

Karena Mikrotik CHR GW telah memiliki alamat IP maka pilih pada alamat IP
192.168.169.254 yang tampil, dan lengkapi parameter Login dengan isian “admin”, seperti
terlihat pada gambar berikut:

@ WinBox (84bit) v3.21 (Addresses) — O ot

File Tools

Connect To: |IEEREEREER. | Keep Password
Login: fadmin |~ | Autosave Session
- ~
Password: | R T~ | [ Open In New Window
\

B
Session: | <ownz\ T 3 |
\
|

.

Note: [GW | T~

L} .

\ T~ =]
\ B
RoMON Agent: | \ T [#]

\ | Connect To RoMOM |ﬁ:nnnect I

Group: |

Managed Naghbors |

[Find ]3]

MAC Address | IP Address )\ [ Identity [Version |Board U=
00:0C:29:01:03:39 92.168.169.254 GW 6438 stable) CHR
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Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik CHR
GW.

4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router
Mikrotik CHR GW, seperti terlihat pada gambar berikut:

© 2dmin@192.168.169.254 (GW) - WinBox (64bit) v6.43.8 on CHR (x86_64) - ] X

Session  Settings  Dashboard

Safe Mode Session: .

i Log

M RADIUS

S Tools 12
| New Terminal
@ Dude 12
g Make Supout.rif

C. KONFIGURASI VPN PPTP SERVER PADA MIKROTIK CHR GATEWAY

Adapun langkah-langkah konfigurasi VPN PPTP Server pada Mikrotik CHR Gateway

melalui Winbox adalah sebagai berikut:

1. Membuat Pool untuk mengalokasikan pengalamatan IP secara dinamis ke PPTP Client
dengan mengakses menu IP > Pool pada panel menu sebelah kiri dari Winbox. Tampil

kotak dialog IP Pool, seperti terlihat pada gambar berikut:

IP Pool = E3

Pools ‘ Used Addresses |

[+
|Name £ |Mdress.es |N&:d Pool |"’
Ditems
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Pilih tombol E pada toolbar dari kotak dialog IP Pool maka akan tampil kotak dialog

New IP Pool, seperti terlihat pada gambar berikut:

Mew IP Pool

Mame: ||l QK

Addresses: |0.0.0.0 = Cancel
Next Pool: [none  [[3] = Apply

Comment

Jis

Copy

Remove

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
a) Name, digunakan untuk mengatur nama pengenal untuk pool yang dibuat yaitu
PoolVPN.
b) Addresses, digunakan untuk menentukan jangkauan alamat IP yang didistribusikan
secara dinamis ke PPTP Client yaitu 192.168.170.2 — 192.168.170.254.
Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat seperti

pada gambar berikut:

MNew [P Pool

Mame: I PoaolyF NI | QK

Addresses: | 192.168.170.2-192.168.170.254 | % | Cancel |
Next Pool: |none S

Ppply

Copy

Remave

Untuk menyimpan pengaturan klik tombol OK.

Hasil dari pengaturan IP Pool akan terlihat seperti pada gambar berikut:
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IP Poal E m
| Used Addresses

+= =[] am
MName & |.P~ddﬁes | Next Pool -

oF PoolVPN  152.168.170.2-192.168.170.254  none

+ | *
1 item

Tutup kotak dialog IP Pool.
2. Mengatur PPP Profiles dengan mengakses menu PPP pada panel menu sebelah kiri dari

Winbox, seperti terlihat pada gambar berikut:

@ admin@192.168.169.254 (GW) - WinBox (B4bit) v6.43.8 on CHR (x36_64)

Session Settings Dashboard

Session: | 192.168.169.254]

A5 Quick Set
1 CAPsMAN
¥ Irterfaces

1 Wireless
Ei Bridge

Pada kotak dialog PPP yang tampil, pilih tab Profiles, seperti terlihat pada gambar berikut:

Inteface PPPoE Servers  Secrets ‘k:ﬁveCornections L2TP Secrets

BEIEN T
Jﬁame - |Loca| Address |Fiemote Address |Eridge Rate Lim'rt...anIy One |

* @ default default

* @ defauttencr... default

2 items

Pilih tombol E pada toolbar dari kotak dialog PPP maka akan tampil kotak dialog New
PPP Profile, seperti terlihat pada gambar berikut:

New PPP Profile

GEﬂEﬁ|‘Pmtoc:)ls Limits Queue .. K

Name:
Local Address: hd | Bpply |
Remote Address: hd

el 17| [ |
Bidge PottPronty: [ |~
==
1

Oedemn Dl Tt -
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Terdapat beberapa parameter yang harus diisi pada tab General dari kotak dialog ini yaitu:

a) Name, digunakan untuk mengatur nama pengenal dari profile yang dibuat yaitu
ProfileVPN.

b) Local Address, digunakan untuk menentukan alamat IP yang akan diberikan ke
interface PPTP server (local) yaitu 192.168.170.1.

c) Remote Address, digunakan untuk menentukan alamat IP yang akan diberikan ke
interface PTPP Client (remote) yaitu dalam hal ini diambil dari 1P Pool. Pilih
PoolVVPN.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan untuk tab General,

terlihat seperti pada gambar berikut:

Mew PPP Profile

General | Protocols  Limits | Queus | ... oK

Name: | ProfilzVPN| | Cancel

Local Address: |192.168.170.1 - Apply
Remate Address:IF‘quUF‘Nl IlEl -

Bridge: | | hd

Bridge Port Priority: | | -

Pedo - Pl e | | —

Selanjutnya pindah ke tab Protocols dan lakukan pengaturan pada parameter Use

Comment

Ul

Copy

Remove

Encryption agar menerapkan enkripsi dengan memilih “yes”, seperti terlihat pada gambar
berikut:

Mew PPP Profile
General Limits Queue .. K
- Use MPLS Canedl

Ppply

- Use Compression
T no  yes % defautt

Comment

— Use Encryption Copy
T no " required " default Remowve

3
'
8
N
8
[=%
g
e
(=
g
I I I I I I

Selanjutnya pindah ke tab Limits dan lakukan pengaturan pada parameter Only One agar
pengguna hanya dapat membuat satu sesi PPTP menggunakan akun PPP yang dimiliki

dengan memilih “yes”, seperti terlihat pada gambar berikut:
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Mew PPP Profile

F‘mtuc:ﬂls Cueue Scripts .. K

Session Timeout: | | hd Cancel

Idle Timeout: | | hd Apply

Rate Limit {pe): | I Comment
- Only One Col
" no " default

2

Remove

Klik tombol OK untuk menyimpan pengaturan.
Hasil dari penambahan PPP Profile akan terlihat seperti pada gambar berikut:

PPP

Inteface  PPPoF Servers  Secrsts  Frofiles | Active Connections  L2TP Secrets

#= =] [v]

Name /| Local Address Remote Address |En'dc|e |F§Ete Limnit (pe.tx) |Dr1h‘r One hd
& ProfileVPN 152.168.170.1 Fool VPN yes
* i default default
* i defaultencr... default
Jitems

3. Mengaktifkan PPP Server dengan memilih tab Interface pada kotak dialog PPP dan
menekan tombol PPTP Server pada toolbar, seperti terlihat pada gambar berikut:

PPP

Interface| | PPPoE Servers  Secrsts  Profiles  Active Connections  L2TP Secrets

[#~][=] [+][] | PPP Scanner |[ PPTP Server || SSTP Server || L2TP Server | OVPN Server || PPPoE Scan | [0

[Name ¢ [ Type |Actual MTU [L2MTU [Tx | R | Tx Packet (p/s)

Refw

+| |

[»

0 items out of 2

Tampil kotak dialog PPTP Server, seperti terlihat pada gambar berikut:

PPTP Server

[ ]iEnabled oK
Max MTU: | 1450 | Cancel

Max MRLI: [1450 |
MRRU: | |
Keepalive Timeout: |30 | =
Default Profile: |defauhfnmfp1icn || ¥ |
Authentication: [ mschap2 mschap 1

[ chap [ pap
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Terdapat beberapa parameter yang diatur pada kotak dialog PPTP Server yaitu:
a) Centang atau tandai (V) pada checkbox parameter Enabled.
b) Default Profile, digunakan untuk menentukan PPP profile yang digunakan yaitu
ProfileVPN.
Klik tombol OK untuk menyimpan pengaturan.
4. Membuat user VPN dengan nama “ali”, “hasan” dan “badu” dengan memilih tab Secrets

pada kotak dialog PPP, seperti terlihat pada gambar berikut:

PPP =B
Interface  PPPoE Servers Profiles  Active Connections  L2TP Secrets

EE @ | PPP Authentication&Accounting |
|Name ! |Password |Sen:ice |Ca||er D Prafile |Loca| Address  |Remote Address |Last Logged Out | |v

Oitems

Pilih tombol E pada toolbar dari kotak dialog PPP maka akan tampil kotak dialog New
PPP Profile, seperti terlihat pada gambar berikut:

MNew PPP Secret

MName: I@ | OK

Passward: | | » Concel
Service: |any [+] e
Caller ID: | v
Profile: |default [E3
Commert
Local Address: | | w
Remote Address: | | = Copy
Routes: | |-
Limit Bytes In: | |
Limit Bytes Out: | |
Last Logged Out: | |

enabled

Terdapat beberapa parameter yang harus diatur yaitu:
a) Name: nama login pengguna yaitu “ali”.
b) Password: sandi login pengguna yaitu “12345678”.
c) Service: menentukan layanan yang dapat menggunakan user tersebut yaitu pptp.

. _________________________________________________________________________________________________|
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d) Profile: menentukan PPP profile yang digunakan yaitu ProfileVPN.
Hasil pengaturan parameter pada kotak dialog tersebut akan terlihat seperti pada gambar

berikut:

Mew PPP Secret

MName: lil | 0K

Service: | pptp | " * | Apphy
Caller ID: | |~

Profile: | Fem R | ¥

Local Address: | | bl

Remote Address: | | -

Routes: | |-

Limit Bytes In: | | -
Limit Bytes Out: | | -
Last Logged Out: | |

enabled

Klik tombol OK untuk menyimpan. Hasil dari penambahan user VPN dengan nama “ali”,
seperti terlihat pada gambar berikut:

v EE
Interface  PPPoE Servers

Profiles  Active Connections =~ L2TP Secrets

E”EI | PFP AuthenticationdAccounting |
Name £ |F’assword |Senrice |Ca||er D |F‘mﬁ|e |Loca| Address |Hemute Address |Last Logged Out | |v
ai o pptp Profile VPN |

1item

Dengan cara sama, pilih tombol IE' pada toolbar dari kotak dialog PPP untuk membuat
user VPN dengan nama “hasan”. Terdapat beberapa parameter yang harus diatur pada
kotak dialog New PPP Secret yaitu:
a) Name: nama login pengguna yaitu “hasan”.
b) Password: sandi login pengguna yaitu “12345678.
c) Service: menentukan layanan yang dapat menggunakan user tersebut yaitu pptp.
d) Profile: menentukan PPP profile yang digunakan yaitu ProfileVPN.
Hasil pengaturan parameter pada kotak dialog tersebut akan terlihat seperti pada gambar

berikut:
]
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Mew PPP Secret

Mame: Ihasanl | QK

Password: |******** | | & —
= B oo
Caller ID: | -

o (TR

Commert
Local Address: | -
Remote Address: | | - Copy

Routes: | v
Limit Bytes In: | -
Limit Bytes Out: | v
Last Logged Out: | |

\enabled

Klik tombol OK untuk menyimpan.

Hasil dari penambahan user VPN dengan nama “hasan”, seperti terlihat pada gambar
berikut:

PPP =l E3

inteface  PPPoE Servers Profies Active Connections | L2TP Secrets

EE @ | PPP Authentication&Accounting |

|Name 4 |Password |Sen:ice |Ca||er D Prafile |Loca| Address | Remote Address |Last Logged Out hd
P@ai petp ProfileVPN
@ hasan " pptp ProfileVPN |

2tems

Selanjutnya dengan cara sama pula, pilih tombol IE' pada toolbar dari kotak dialog PPP
untuk membuat user VPN dengan nama “badu”. Terdapat beberapa parameter yang harus
diatur pada kotak dialog New PPP Secret yaitu:

a) Name: nama login pengguna yaitu “badu”.

b) Password: sandi login pengguna yaitu “12345678.

c) Service: menentukan layanan yang dapat menggunakan user tersebut yaitu pptp.

d) Profile: menentukan PPP profile yang digunakan yaitu ProfileVPN.
Hasil pengaturan parameter pada kotak dialog tersebut akan terlihat seperti pada gambar
berikut:
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MNew PPP Secret

Mame:|badu | | oK

Password: | **=***| | - P—
Service: |pptp IE| o
Caller 1D: | v
ot T <
Local Address: | |-
Remote Address: | | = Copy
Routes: | |-
Limit Bytes In: | |-
Limit Bytes Out: | | =
Last Logged Out: | |

enabled

Klik tombol OK untuk menyimpan.
Hasil dari penambahan user VPN dengan nama “badu”, seperti terlihat pada gambar

berikut:
PPP (=] E3

Interface = PPPoE Servers  Secrets ‘ Profiles  Active Connections =~ LZTP Secrets

|E||E| @ | PFP AuthenticationdAccounting | Find
Jﬂame - |F‘assword |Senrice |Cal|er D |Proﬂ|e |Local Address  |Remote Address |Last Logged Out | |v
ali pptp Profile VPN
| @badu pptp F‘roﬁle‘u’;g_l
hasan 777 pptp ProfileV!
3items

5. Melihat PPTP Client yang sedang terkoneksi ke PPTP Server dapat dilakukan dengan
memilih tab Active Connections pada kotak dialog PPP, seperti terlihat pada gambar

berikut:
— B
i) FERroE sarvars) | Feecal Ferries | L2TP Secrets

= Fing

|Name 2 |Sen.rice |Ca||erID |Encoding |Mdre55 |Uptime | |v

0 items

Terlihat belum terdapat sesi koneksi PPTP Client yang aktif.
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BAB IX
KONFIGURASI PENGALAMATAN IP DAN VPN CLIENT CONNECTION

PADA WINDOWS 10

Untuk mengujicoba akses ke sistem LFH dari Internet maka pada VMWare Workstation
dibuat satu VM dengan sistem operasi Windows yang difungsikan sebagai VPN Client, seperti

terlihat pada gambar berikut:

ymnet8 (NAT DHCP Client

.",'stwcfkﬁ = —
r: 'VPN Server | ‘

198.51.100.0/30 ——
Ethernet

!; 2 ethers
1| 5] Q
Windows 10

MikroTik CHR MikroTik CHR || Ethernet0

\ Windows
Host Operatling Proxmox VE 5.3 6.43.8 6.43.8 - ISP ok il
System (0S) Guest OS Gateway Network C
" T : : .51.100.
vmnetll(:ost only) l : *thubiﬁm 14/15 Pro m
4 | vmbr0 | ether2
u ' 3 | 254
! -
NetworkA | R ——— :
192.168.169.0/24 \
vSwitch

Terlihat VM Windows VPN Client memiliki satu interface dengan nama Ethernet0 bertipe host-
only yang terhubung ke router Mikrotik CHR ISP. Alamat network yang digunakan untuk jaringan
yang menghubungkan router Mikrotik CHR ISP dengan Windows VPN Client adalah
198.51.100.4/30. Alamat IP yang digunakan oleh Windows VPN Client adalah 198.51.100.6/30
dengan default gateway 198.51.100.5.
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A. KONFIGURASI PENGALAMATAN IP PADA CLIENT WINDOWS 10

Adapun langkah-langkah konfigurasi pengalamatan IP yang dilakukan pada Client Windows
10 adalah sebagai berikut:

1. Klik kanan pada icon Network yang terdapat pada bagian pojok kanan bawah dari taskbar

dan pilih Open Network & Sharing Center, seperti terlihat pada gambar berikut:

~ B ) ENG

2. Tampil kotak dialog Network and Sharing Center. Pilih Change Adapter Settings, seperti

terlihat pada gambar berikut:

v Metwork and Sharing Center - O >
A :‘: <« Met.. » Metwork and Sharing Center v 0 Search Control Panel 0

View your basic network information and set up connections
Control Panel Home

Wiew your active networks

IChange adapter settingsl

Change advanced sharing Network 7
settings Private network

Access type: Internet
HomeGroup: Ready to create
Connections: [ Ethernetd

Change your networking settings

‘E- Set up a new connection or network
3

See also Set up a broadband, dial-up, or VPN connection; or set up a router or
HomeGroup access point.
Infrared

@ Troubleshoot problems

Diagnose and repair network problemns, or get troubleshooting
Windows Firewall information.

Internet Options

3. Tampil kotak dialog Network Connections. Klik dua kali pada Ethernet0, seperti terlihat pada

gambar berikut:
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&} Network Connections — d x
™ @ <« Met.. » MNetw. » v 0 Search Network Connecti... 2
Organize » B~ M 0
— | Bluetooth Metwork Connection — | Ethernet)
*E Mot connected &k  Metwork 7
x Bluetooth Device (Personal Area ... e Intel(R) 825741 Gigabit Metwork C..,
2 iterns == =

4. Tampil kotak dialog EthernetO Status. Klik tombol Properties, seperti terlihat pada gambar

berikut:
[H] Ethernetl Status x
General
Connection

IPv4 Connectivity: Internet
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 00:13:12
Speed: 1.0 Gbps

Activity
Sent — &g‘l —  Received
-4
Bytes: 6.522.847 I 128.837.858
|| gProperﬁes I| $Disable | | Diagnose |

5. Tampil kotak dialog EthernetO Properties. Pada bagian “This connection uses the following

items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:
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0 EthernetD Properties *

MNetworking

Connect using:
? Intel(R) 825741 Gigabit Netwark Connection

This connection uses the following items:

EClient for Microsoft Metworks ~
i\¥F|Ie and Printer Sharing for Microsoft Networks
QoS Packet Scheduler

N Intemet Pro
L1 Microsoft Network Adapter Mutiplexor Protocol
4 Microsoft LLDP Protocol Driver
4 Intemet Protocol Version & (TCP/1PvE) W
< >
install... Uninstall
Description

Transmigsion Contral Protocol /Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

| 0K | Cancel |

6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following
IP Address, seperti terlihat pada gambar berikut:

Internet Protocol Version 4 (TCP/IPvd) Properties >
General

You can get IP settings assigned automatically if your network supports
this capahility. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

("1 Obtain an IP address automatically
I(i} Use the following IP address:l

IP address: | 98.51.100. 6 |
Subnet mask: | 255 . 255 . 255 ., 252 |
Default gateway: | 98.51 .100. 5 |

Obtain DMNS server address automatically
l@)Use the following DNS server addressesi
Preferred DNS server: 198 . 51 .100. 5

Alternate DNS server: | . . . |

[Jvalidate settings upan exit

Lo || concel |
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Pada isian IP address:, masukkan 198.51.100.6 dan pada isian Subnet mask:, masukkan
255.255.255.252. Sedangkan pada isian Default Gateway dan Preferred DNS Server,
masukkan 198.51.100.5. Klik tombol OK > OK > Close. Tutup kotak dialog Network and
Sharing Center.

7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form

yang tampil, ketik“cmd” dan tekan tombol Enter.

= Run *

=  Typethe name of a program, folder, document, or Internet
rescurce, and Windows will open it for you.

Dpern: ‘ ~

Cancel EFGWSE---

8. Verifikasi koneksi dari client Windows 10 ke Mikrotik CHR ISP menggunakan perintah “ping

198.51.100.5” pada Command Prompt Windows, seperti terlihat pada gambar berikut:

B C\Windows\systemn32iemd.exe - | *

Microsoft Windows [Version 18.8.15863]
{c) 2817 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadijping 198.51.108.5 |

Pinging 198.51.1868.5 with 32 bytes of data:

Reply from 198.51.188.5: bytes=32 time=1867ms TTL=64
Reply from 195.51.188.5: bytes=32 time=1164ms TTL=64
Reply from 198.51.188.5: bytes=32 time=899ms TTL=64
Reply from 195.51.188.5: bytes=32 time=1135ms TTL=64

Ping statistics for 198.51.168.5:

Packets: Sent = 4, Received = 4, Lost = @& (8% loss),
spproximate round trip times in milli-seconds:

Minimum = 899ms, Maximum = 1164ms, Average = 1866ms

Terlihat koneksi ke Mikrotik CHR ISP telah berhasil dilakukan.
9. Verifikasi koneksi dari client Windows 10 ke Mikrotik CHR GW yang bertindak sebagai VPN
Server menggunakan perintah “ping 198.51.100.1” pada Command Prompt Windows,

seperti terlihat pada gambar berikut:
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BN C\Windows\systern32\crnd.exe — O *

C:\Users\I Putu Hariyadijping 198.51.188.1]|

Pinging 198.51.188.1 with 32 bytes of data:

Reply from 198.51.186.1: bytes=32 time=1134ms TTL=563
Reply from 198.51.186.1: bytes=32 time=1124ms TTL=563
Reply from 198.51.186.1: bytes=32 time=1165ms TTL=563
Reply from 198.51.186.1: bytes=32 time=1151ms TTL=563

Ping statistics for 198.51.188.1:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
mpproximate round trip times in milli-seconds:
Minimum = 1124ms, Maximum = 1165ms, Average = 1143ms

Terlihat koneksi ke Mikrotik CHR GW telah berhasil dilakukan.
10. Verifikasi koneksi dari client Windows 10 ke salah satu situs di Internet menggunakan

perintah “ping google.com” pada Command Prompt Windows, seperti terlihat pada gambar

berikut:

Bl C\Windows\system32icmd.exe — O X
sy

C:\Users\I Putu Hariyadi*ping google.coml

Pinging forcesafesearch.google.com [216.239.38.128] with 32 bytes of data:
Reply from 216.239.38.128: bytes=32 time=1235ms TTL=127
Reply from 216.239.38.128: bytes=32 time=1211lms TTL=127
Reply from 216.239.38.128: bytes=32 time=1283ms TTL=127
Reply from 216.239.38.128: bytes=32 time=1271ims TTL=127

Ping statistics for 216.239.38.128:

Packets: Sent = 4, Received = 4, Lost = & (8% loss),
Bpproximate round trip times in milli-seconds:
Minimum = 1211ms, Maximum = 1283ms, Average = 1258ms

Terlihat koneksi ke google.com telah berhasil dilakukan.

B. KONFIGURASI VPN CLIENT CONNECTION PADA WINDOWS 10

Adapun langkah-langkah untuk mengkonfigurasi VPN Client Connection pada Windows 10

adalah sebagai berikut:

1. Klik kanan pada icon Network yang terdapat pada bagian pojok kanan bawah dari

taskbar dan pilih Open Network & Sharing Center, seperti terlihat pada gambar berikut:

A T ) ENG
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2. Tampil kotak dialog Network and Sharing Center. Pilih Set up a new connection or

network, seperti terlihat pada gambar berikut:

L& Metwork and Sharing Center - O X
1T :L: <« Met.. » Metwork and Sharing Center v | @ Search Control Panel 2

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network 7
settings Private network

Access type: Internet
HomeGroup: Ready to create
Connections: @ Ethernetd

Change your networking settings

@ Set up a new connection or netwerk
See also Set up a broadband, dial-up, or VPM connection; or set up a router or
HomeGroup access point.,
Infrared

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting
Windows Firewall information.

Internet Options

3. Pada kotak dialog Set up a new connection or network yang tampil, pilih Connect to a

workplace, seperti terlihat pada gambar berikut:

@ Set Up a Connection or MNetwork

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

L Setup a new network
e, Set up a new router or access point,

Connect to a workplace

Set up a dial-up or VPN connection to your workplace,

I] Mext I | Cancel

Klik tombol Next untuk melanjutkan.
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4. Pada kotak dialog Connect to a workplace parameter How do you want to connect?, pilih

Use my Internet connection (VPN), seperti terlihat pada gambar berikut:

- X
& [lg Connectto a Warkplace

How do you want to connect?

— Use my Internet connection (VPN)
Connect using a virtual private network (VPM) connection through the Internet.

A e &
=l T =

—> Dial directly

Connect directly to a phone number without going through the Internet.

A
s — 9

Cancel

5. Tampil kotak dialog Connect to a workplace parameter Type the Internet address to

connect to. Pada bagian Internet address masukkan alamat IP dari VPN Server yaitu
198.51.100.1 dan pada bagian Destination name masukkan “VPN LFH” sebagai nama

pengenal VPN Connection yang dibuat, seperti terlihat pada gambar berikut:

- s
« [l Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: |'|93.5‘I.‘IGIJ.‘I| ‘

Destination name: I VPN LFHl ‘

[JUse a smart card
Remember my credentials

) [ Allow other people to use this connection

This option allows anyone with access to this computer to use this connection.

|| Create "l Cancel
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Klik tombol Create.

6. Pada kotak dialog Network and Sharing Center, pilih Change adapter settings, seperti

terlihat pada gambar berikut:

*= Metwork and Sharing Center

4 EF « Net.. » Metworkand Sharing Center

Control Panel Home

Yiew your active networks

Windows Firewall information.

v O

View your basic network information and set up connections

IChange adapter settingsl
- Access type: Internet
Change advanced sharing Network 7 H G Readyt .
- omeGroup: eady to create
settings Private network . P Y
Connections: [E] Ethernetl
Change your netwerking settings
ii Set up a new connection or network

Seealso 7 Setup a broadband, dial-up, or VPN connection; or set up a router or
HomeGroup access point.
Infrared @ Troubleshoot problems
Internet Options Diagnose and repair network problems, or get troubleshooting

Search Control Panel

O >

r

7. Tampil kotak dialog Network Connections. Klik dua kali pada VPN Connection yang telah

dibuat yaitu dengan nama “VPN LFH"”, seperti terlihat pada gambar berikut:

&) Metwork Connections — O *
“— v A @ <« Met.. » Metwork Conn... » v Search Metwork Connecti... 2
Organize « B~ ™ @
=~ | Bluetooth Network Connection = | EthernetD ~
Mot connected %}b ~ Metwork 7
x Bluetooth Device (Personal Area ... rﬁ/ﬁr Intel(R) 82574L Gigabit Metwork C...
L‘ VPM LFH
- -..ME- Disconnected
@2 WAN Miniport (IKEv2) W
3 items == &

8. Pada kotak dialog Settings yang tampil, pilih VPN Connection yang telah dibuat

sebelumnya yaitu “VPN LFH” dan klik tombol Connect, seperti terlihat pada gambar

berikut:
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Settings - O x
% Home VPN
| Find a setting 0 | VPN

Add a VPN ti
Network & Internet + @ connection
D Status VPN LFH
¥J Ethernet

Connect Advanced options Remave

< Dial-up

9. Tampil kotak dialog Windows Security Sign in untuk memasukkan akun otentikasi koneksi

VPN. Sebagai contoh masukkan User name “ali” dengan Password “12345678", seperti

terlihat pada gambar berikut:

Windows Security >
Sign in
ali
*EEERRRY "E‘\
OK Cancel

Klik OK untuk . Tunggu beberapa saat hingga muncul pesan Connected yang menandakan

bahwa koneksi ke VPN Server berhasil dilakukan, seperti terlihat pada gambar berikut:

Settings — O hed
% Home VPN
| Find a setting pel | VPN
Add a VPN connection
Network & Internet +
D Status %Y VPN L
Connected
%1 Ethernet
. Advanced options Disconnect
2  Dial-up
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10. Verifikasi koneksi dari VPN Client Windows 10 ke server PVE dari sistem LFH menggunakan
perintah “ping 192.168.169.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

BER C\Windows\system32\crnd.exe — O »
5y

C:\Users\I Putu Hariyadiijping 192.168.169.1|

Pinging 192.168.169.1 with 32 bytes of data:

Reply from 192.168.169.1: bytes=32 time=369ms TTL=63
Reply from 192.168.169.1: bytes=32 time=682ms TTL=63
Reply from 192.168.169.1: bytes=32 time=1816ms TTL=63
Reply from 192.168.169.1: bytes=32 time=546ms TTL=63

Ping statistics for 192.168.169.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
pproximate round trip times in milli-seconds:

Minimum = 369ms, Maximum = 1816ms, Average = 653ms

Terlihat koneksi ke server PVE telah berhasil dilakukan dari VPN Client.

C. AKSES WEB GUI SERVER PVE SISTEM LFH DARI VPN CLIENT

Adapun langkah-langkah untuk mengakses Web GUI Server PVE dari VPN Client Windows
10 adalah sebagai berikut:

1. Buka browser sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006. Hasil pengaksesan, seperti terlihat pada

gambar berikut:

| Fufim - ] X
Privacy error X
&« c |ANot secure | hitps//192.168.169.1:8006 1.‘r| @ I gn E S
i Apps mainstream antimainstream phd journey Prodi Teknelogi Info.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.169.1 (for example, passwords,
messages, or credit cards). Learn more

MET:ERR_CERT_AUTHORITY_INVALID

] Automatically send some system information and page content to Google to help detect dangerous apps

and sites, Privacy paolicy

ADVANCED BACK TO SAFETY
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Tampil pesan peringatan “Your connection is not private”. Klik Advanced untuk
melanjutkan pengaksesan dan klik link “Proceed to 192.168.169.1 (unsafe)”, seperti

terlihat pada gambar berikut:

. ) | Fiin — O *
Privacy errar X

€ C | A Notsecure | hitps//192.168.169.1:5006 “* e O 0 ES
15 Apps mainstream antimainstream phd journey Prodi Teknologi Info

This server could not prove that it is 192.168.169.1; itz secunty certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting
your connection.

(Proceed to 192.168.169.1 (unsafe) |

HIDE ADVANCED| BACK TO SAFETY

Maka web interface dari konfigurasi Proxmox berhasil diakses, seperti terlihat pada

gambar berikut:

| Fuiin - O X

3 pve - Proxmon Virtual En X
&« (¢ |A Mot secure | https://192.168.169.1:3006/#v1:0:1... 1}| @ I Qn P E S

151 Apps r ar phd journey Prodi Teknologi Info.

X PRO <MD Virtual Environment Y T e

Proxmox VE Login

User name: | | |
Password:

Cluster lof Realm:  Linux PAM standard authentication :[ -
Language: | English ~

Save User name: [] Login
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2. Pada kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password” serta pilihan “Realm”. Lengkapi isian “User name” dengan “ali” dan pada
isian “Password”dengan “12345678”. Sedangkan pada pilihan jenis “Realm”, pilih

“Proxmox VE authentication server”, seperti terlihat pada gambar berikut:

Proxmox VE Login

User name:
Password:

Realm: | Proxmox VE authentication sewerl ‘

Language:  English
Save sername
gin

Klik tombol Login.

3. Tampil halaman Server View dari Proxmox. Klik dua kali pada node “pve” yang terdapat di
panel sebelah kiri yaitu dibawah menu Datacenter. Terlihat container ID 100
(server100.ubg.local) yang dapat diakses atau digunakan oleh user “ali”, seperti terlihat

pada gambar berikut:

X PROXMOX viral Envi

Server View

~= Datacenter

- pve

| 100 (server100.ubg.local) |

Jalankan container tersebut dengan klik kanan pada “100 (server100.ubg.local)” dan pilih

Start, seperti terlihat pada gambar berikut:

X PROXMOX virual Environment 5.3-5

Server View Container 100
£ Datacenter 8 s
ummary
B pve
100 (server100.ubgla=an___>__Console
> Start
B

Shutdown
Stop
[ Convert to template

»_ Console
]
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Tunggu beberapa saat hingga status dari container tersebut running, seperti terlihat pada

gambar berikut:

x PRO MO Virtual Environment 5.3-5 Search You are logged in as "ali@pve’ ## & Do

I f A . n 1 v J P s "
Server View Container 100 {server100.ubg.local) on node ‘pve Sta O Shutdown

= Datacenter
Ve
Eop g

Summary
| &> 100 (server100.ubg local) |

»_ Console server100.ubg.local (Uptime: 00. .. Notes

& Resources
=

Network ’ i Status running]

o HA State none

-~ P

4. Untuk mengakses tampilan dari CT 100, pilih Console pada panel sebelah kanan dari CT
100 (server100.ubg.local), seperti terlihat pada gambar berikut:

X PRO MO Virtual Environment 5.3-5  Search You are logged in as ‘ali@pve' ¥ & Documentation

Server View Container 100 (serveri00.ubg local) on node "pve’ Start | (O Shutdown >_ Console More

= Datacenter
E® pve & Summary CentOS Linux 7 (Core)
& 100 (server100.ubg.local) ’ Eernel 4.15.18-9-pve on an x86_64

>_ Console

serverl00 login: ||

&’ Resources

Tampil inputan Server Login untuk proses otentikasi sebelum pengguna dapat mengakses
Command Line Interface (CLI) dari container tersebut.

Masukkan nama login “root” pada inputan Server Login dan tekan tombol Enter.

Tampil inputan Password:, masukkan sandi login dari user “root” yaitu “12345678”, dan
tekan tombol Enter. Apabila proses otentikasi login berhasil dilakukan maka akan tampil
prompt CLI dari container tersebut yang ditandai dengan tanda #, seperti terlihat pada
gambar berikut:

Cent0S Linux Core)

7
Eernel 4.15.18-%-pve on an xB86 64

serverl00 login: root
Password:
[roct@serverl00 ~]1F

Selanjutnya dapat dilakukan aktivitas praktikum sesuai materi yang terdapat pada diktat
praktikum dari matakuliah Administrasi Sistem Jaringan (ASJ). Sebagai contoh menginstalasi dan

mengkonfigurasi server Secure Shell (SSH).
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D. INSTALASI DAN KONFIGURASI SSH SERVER PADA CONTAINER ID 100

Adapun langkah-langkah menginstalasi dan mengkonfigurasi SSH Server pada CT ID 100

adalah sebagai berikut:

1. Menginstalasi paket aplikasi OpenSSH agar container dapat di akses secara remote
melalui SSH Client pada VPN Client Windows 10 menggunakan perintah yum -y

install openssh openssh-server openssh-clients openssl-1ibs

[root@serverl00 ~]f yum -y install openssh openssh-server openssh-clients openssl-libs

Tampil proses instalasi paket, seperti terlihat pada gambar berikut:

Loaded plugins: fastestmirror

updates

Tunggu hingga proses instalasi selesai dilakukan.

2. Mengaktifkan service sshd agar layanan SSH Server dengan mengeksekusi perintah

systemctl start sshd

[root@serverl0D ~]# systemctl start sshd

3. Memverifikasi hasil pengaktifkan service sshd dengan mengeksekusi perintah

systemctl status sshd

[root@serverl00 ~]f systemctl status sshd
® sshd.service - OpenSS3H server daemon
Loaded: loaded (/fusr/lib/systemd/system/sshd.service; enabled; vendor preset:
Active: active (running) since Fri 2020-06-05 18:08:14 UTC; 3s ago
Docs: man:sshd(8)
man:sshd config(5)
Main PID: 3244 (sshd)
CGroup: fsystem.slice/sshd.service
L-344 fusr/sbin/sshd -D

serverl00.ubg.local systemd[l]: Starting OpenSSH server daemon...
serverl00.ubg.local ss=

serverl00.ubg.local sshd[344]: Server listening on ::
serverl00.ubg.local systemd[l]: Started OpenSSH server daemon.

hd[344]: Server listening on 0.0.0.0 port 22

Terlihat service sshd telah aktif.

E. REMOTE ACCESS SSH KE CONTAINER ID 100 DARI VPN CLIENT WINDOWS 10

Adapun langkah-langkah untuk melakukan remote access SSH ke container ID 100 dari VPN
Client Windows 10 adalah sebagai berikut:
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1. Jalankan aplikasi Putty maka akan tampil kotak dialog Putty Configuration. Pada isian
Host Name (or IP Address), masukkan alamat IP dari container yaitu 192.168.169.100,

seperti terlihat pada gambar berikut:

#2 PUTTY Configuration ? >

Categary:

[=]- Session Basic options for your PuTTY session

: Specify the destination you want to connect ta
= Terminal
Host Mame for IP address) Port
- Keyboard
. Bel [152.168.169.100} |22 |

- Features Connection type:

= Window (JRaw () Telnet () Rlogin @ 55H () Serial
- Appearance
- Behaviour
- Translation
- Selection | |

- Colours :

&1 Connection Default Settings Load
.. Data

- Proxy
. Telnet Delete
- Rlogin
- 55H
- Serial

Load, save or delete a stored session

Saved Sessions

Save

Close window on exit:
() Mways (I Never (@ Only on clean exit

About Help Cancel

Klik tombol Open.

Tampil kotak dialog Putty Security Alert yang menampilkan pesan peringatan terkait
potensi pelanggaran keamanan, klik tombol Yes untuk melanjutkan.
Selanjutnya tampil kotak dialog Putty yang meminta pengguna untuk melakukan

proses otentikasi login ke container, seperti terlihat pada gambar berikut:

EF root@server1 00~ — O

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil
inputan password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses

otentikasi berhasil dilakukan maka akan tampil shell prompt #.

Keluar dari SSH menggunakan perintah exit, seperti terlihat pada gambar berikut:
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2. Untuk mematikan container, pada Console dari web interface administrasi Proxmox
eksekusi perintah “poweroff”, seperti terlihat pada gambar berikut:

[rmmt@serverIDD ~]§ poweroff

Tunggu hingga proses shutdown selesai dilakukan.
3. Untuk keluar dari web interface administrasi Proxmox, klik tombol Logout pada bagian

header paling kanan.

Terakhir, lakukan pemutusan koneksi VPN dengan mengakses icon Network yang terdapat pada
bagian pojok kanan bawah dari taskbar dan memilih VPN LFH serta menekan tombol

Disconnect, seperti terlihat pada gambar berikut:

Metwork 7

E Connected

0% VPN LFH

Connected

Disconnect

Airplane mode

223

~ ) NG a0 =]
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